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HINWEIS: Alle hier gewonnenen und dargestellten Erkenntnisse dienen reinen Forschungszwecken. Die Freischaltung von Pay-TV-Karten ist verboten, nach neuestem europäischen Recht auch dann, wenn in Deutschland kein Abonnement für das betreffende Programm möglich ist. Der Autor ist nicht für Mißbräuche haftbar zu machen. Keine Gewähr für die Richtigkeit aller Angaben und Verfahren.

Die ursprüngliche Bezeichnung für das SECA-Verschlüsselungsverfahren (SECA = Societe Europeenne de Controle d’Acces) ist im übrigen Mediaguard. Durchgesetzt hat sich jedoch der Name der innehabenden Firma, eben SECA.

Diese FAQ wird ständig überarbeitet und ergänzt, Kommentare und Infos sind erwünscht: roland.von.gilead@gmx.net 

Es wird in dieser FAQ etwas technisches Verständnis und Interesse vorausgesetzt. Sollte Euch dies nicht von der Lektüre abhalten, viel Spaß!
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1. Nötige Hardware

Zur Freischaltung von SECA-codierten Digitalprogrammen wird benötigt:

a) Ein Digitalreceiver, der SECA decodieren kann. Dies kann mittels eines SECA-CI-CAM’s oder durch integrierte Hardware (engl.: „embedded“ oder „on board“) geschehen. Hervorragend dafür geeignet ist die Philips Mediabox. Dabei handelt es sich um den ehemals von premiere digital vor der Fusion mit DF1 zu Premiere World verwendeten Digitalreceiver. Zusammen mit diesem wird eine original-SECA-Smartcard (blau, mit Aufdruck „Premiere“) ausgeliefert. Es ist mit dieser Hardware NICHT möglich, Premiere World zu empfangen, da dieses nicht mehr in SECA, sondern in IRDETO/BETACRYPT, einem anderen Verschlüsselungsverfahren, codiert ist. Aufgrund der großen Nachfrage nach Mediaboxen wird es jedoch mittlerweile schwierig sein, eine zu erwerben.

Außerdem gibt es für die Philips Mediabox ein geniales Programm „MediaSerax 103“ von npq, durch welches Settings und Kanallisten ausgelesen, bearbeitet und wieder eingespielt werden können! Fertige Kanallisten für das Programm gibt es auch im Internet. Wenn wir schon beim Thema Internet sind, ein Informations – und Diskussionsforum zum Thema SECA ist z.B. das „Askat-Board“: http://www.thoic.net/askat/cgi-bin/Ultimate.cgi
b) Eine Goldwaferkarte (goldene Smartcard, auf der sich ein PIC 16F84 [programmierbarer Mikroprozessor] sowie ein EEPROM 24C16 [Speicherbaustein] befinden) oder eine PIC-Karte (eine Platine, auf der sich der 16F84 und das 24C16 entweder aufgelötet oder gesockelt befinden). Man kann sich solche Karten und auch Programmiergeräte auch leicht selbst bauen, wobei das Ergebnis vom eigenen Können abhängt. Falls jemand nähere Informationen, zu Layouts etwa oder Anleitungen für den Eigenbau sucht, die gibt es ebenfalls im Internet.

c) Einen Programmer zum Beschreiben des EEPROM’s, dieser muß das Schreiben mit 3,579 MHz Takt beherrschen.

d) Einen PIC-Programmer, z.B. einen Ludipipo, um den PIC zu programmieren.

Es gibt auch Programmer, mit denen sowohl das EEPROM als auch der PIC programmiert werden können, wie z.B. den Multiprog98.

Jumpereinstellungen für die PIC-Programmierung mit dem Multiprog98:

Parallele Schnittstelle; J1(1-2), J2(1-2), J3(2-3), J4(1-2), J5(1-2 3-4), J6(7-8), J7(1-2)

Jumpereinstellung für die EEPROM-Programmierung mit dem Multiprog98:

Serielle Schnittstelle; J1(2-3), J2(2-3), J3(2-3), J4(1-2), J5(1-2 3-4), J6(3-4), J7(3-4)

Es ist möglich, original SECA-Smartcards zu modifizieren, um Programme freizuschalten. Ansatzpunkte sind dem Text zu entnehmen.

2. Nötige Software

a) Programmiersoftware zum Programmieren von PIC und EEPROM, sehr bekannt ist das Programm „Piccard 2.1“. 

Es können auch andere Programme verwendet werden, für den PIC ist zum Beispiel „picprog 09b02“ zu empfehlen bzw. für das  EEPROM „Winphoenix 1.02“.

b) Files zum Beschreiben der Goldwafercard: diese können verschiedene Dateinamen haben, gebräuchlich sind z.B. „main.hex“ oder „16F84.hex“ für den PIC, „eeprom.bin“ oder „24C16.bin“ für das EEPROM

Dieses File ermöglicht der Goldwaferkarte, eine original-SECA-Karte zu simulieren. Die Goldwaferkarte antwortet auf Anfragen des CAM so, wie sich auch eine original-SECA-Karte verhalten würde. Die Keys befinden sich im File für das EEPROM.

c) Zum Senden von Befehlen an eine Karte ein Programm, um mit dieser zu kommunizieren, z.B. „CocTalk 2.4.1“ oder „MacTalk 1.0.2“. Dies ist aber nicht unbedingt erforderlich, wenn man nur eine Goldwaferkarte beschreiben möchte. Wer sich jedoch mit dem Gedanken trägt, tiefer in die Materie einzusteigen und sich Originalkarten zuzuwenden, kommt daran nicht vorbei.

d) Neu veröffentlicht wurde das Programm „SecaMaster2000“ von SatBandit. Dieses Programm ist sehr einfach zu bedienen, einige Funktionen können auf Knopfdruck ausgeführt werden, sofern die verwendete SECA-Karte dies zuläßt. Auch wird die Signatur für jeden String berechnet. Auf die Bedienung des Programms werde ich nicht näher eingehen, dieses ist nicht Zielsetzung dieser Abhandlung.

3. Programmieren einer Goldwafercard

Die Bedienung der diversen Programme ist eigentlich sehr einfach und meist selbsterklärend, weswegen hier nur eine Orientierung im Ablauf gegeben wird. Da es eine Vielzahl von geeigneten Programmen gibt, wird hier speziell auf das für SECA entwickelte „Piccard“ eingegangen. Wichtig bei Verwendung anderer Programme ist, daß das richtige „Device“, d.h. der richtige PIC bzw. EEPROM-Typ eingestellt wird, daß Programm auch unter Windows stabil läuft (bei Programmierfehlern im echten DOS-Modus [nicht DOS-Fenster unter Windows] versuchen) und natürlich der richtige Port (COM / LPT).

Programm „Piccard“

1. Zuerst die Konfiguration einstellen (Computersymbol oben links), auf den richtigen COM-Port für den PIC-Programmer („Piccard“ funktioniert NUR mit einem „Ludipipo“-kompatiblen Programmer am einem seriellen Port [COM]) sowie den Programmer für das EEPROM achten (dieser wird mit 3,579 MHz betrieben!); mit „Accept“ bestätigen

2. Zuerst wird der PIC beschrieben. Er enthält auch den „Loader“, so daß man das EEPROM ansprechen und beschreiben kann. Richtigen PIC-Typ (16F84) einstellen. Es stehen 4 Befehle zur Wahl: „Read“ zum Auslesen des PIC-Inhaltes (z.B. zum Sichern), „Erase“ zum Löschen, „Write“ zum Schreiben und „Verify“ zum Überprüfen, ob alles ordnungsgemäß geschrieben wurde.

Zum Schreiben des Files (welches z.B. „16F84.hex“ heißt), dieses mit „Load Data“ auswählen. KEINES der Kästchen „Code protect“, „Power on reset“ und „Watchdog“ wird aktiviert! Das Feld „Clock“ lassen wir auf „XT“.

Mit „Write“ beschreiben wir unseren PIC und kontrollieren das Ergebnis mit „Verify“. Erhalten wir ständig Fehlermeldungen, und können diesen nicht auf den Grund gehen, verwenden wir das o.g. Programm „picprog 09b02“. Damit sollte es auf jeden Fall funktionieren. Jetzt können wir das EEPROM beschreiben.

3. Dieser Schritt ist nicht zwingend notwendig, man kann damit den Inhalt seines EEPROM’s sichern!  Zum Auslesen des EEPROM’s von einer Goldwafer-Karte das 2. Symbol von links (Buch) anklicken, File spezifizieren, „Read“ anklicken, wenn der Programmer online und im 3,579 MHz-Modus ist. ACHTUNG! Umschalten des Modus im Betrieb mit eingeschobener Karte kann diese zerstören! 

4. Zum Schreiben des EEPROM klicken wir das dritte Symbol (Stift mit Notizblock) an, spezifizieren das File (z.B. „24C16.bin“) und klicken auf „Write“, wenn der Programmer online und im 3,579 MHz-Modus ist. ACHTUNG! Umschalten des Modus im Betrieb mit eingeschobener Karte kann diese zerstören!

5. Damit ist unsere Goldwaferkarte programmiert und wir können die SECA-Kanäle decodieren, für die gültige Keys im File für das EEPROM enthalten waren.

6. Das Programm bietet noch mehr Optionen. Unter der Registerkarte „EEPROM“ befinden sich drei Spalten: „INS SECA“, „OPTIONS“ sowie „DATA“. In der linken Spalte „INS SECA“ lassen sich verschiedene Prozeduren aufrufen, nach dem Studium dieser FAQ dürfte deren Funktion klar sein, spezifizieren kann man die jeweils aufzurufende Prozedur in der mittleren Spalte „OPTIONS“. Die rechte Spalte „DATA“ zeigt ein schwarzes Feld, darunter befinden sich zwei Schaltflächen: „Read“ und „Write“. 

Wählen wir in der linken Spalte „Keys“, so erscheint in der mittleren Spalte eine liste mit dem Keyindex. Hier können wir einen zu bearbeitenden Key spezifizieren, der dann mit der Taste „Read“ aus der Goldwaferkarte ausgelesen wird, bzw. nach Eingabe des Keys im Datenfeld rechts (wenn PK = SK ist [siehe: Keys], dann den jeweiligen Key zweimal eingeben, immer byteweise untereinander) mit der Taste „Write“ in das EEPROM der Goldwafer geschrieben wird.

Zu beachten ist weiterhin, daß die Funktionalität diverser Goldwafer-Files anscheinend hardwarebedingt ist, daß heißt, ein File, welches in der Mediabox funktioniert, kann bei einem anderen digitalen Receiver möglicherweise versagen. Sehr wenige Ansprüche stellt aller Erfahrung nach die Mediabox von Philips. 

Nebenbei bemerkt, ist gibt Software für die Goldwafer, mit welcher man die Keys über die Fernbedienung updaten kann. Und es gibt mittlerweile auch Autoupdate-PIC-Files, d.h. diese erhalten automatisch die neuesten zur Entschlüsselung nötigen Keys der Provider. Allerdings nur, wenn bestimmte Voraussetzungen erfüllt sind (siehe: „Keys“).

4. Das SECA-System

4.1 ATR einer SECA-Karte

Generelles Format des ATR (engl.: „Answer To Reset“, Antwort auf Reset = Karte meldet sich im System mit ihren Spezifikationen an):

3B F7 11 00 01 40 96 xx xx xx 0E 6C B6 D6 90 00
Nach ISO 7816 erkennen wir daraus (mit Bedacht im englischen belassen):

TS:
0x3B
direct convention 

T0:
0xF7 
TA1, TA2, TA3, TA4 are transmitted; 

7 historical characters

TA1: 
0x11
FI (clock rate conversion factor) = 1 (372( min. 1 MHz to max. 5 

MHz ( use 3,579 MHz);

DI (bit rate adjustment factor) = 1

TB1: 
0x00 
II (maximum programming current) = 0 (25 ( max. 25 mA);

PI1 (programming voltage) = 0 volt (no VPP [programming voltage input]) ( indicates that VPP is connected in the card which generates an internal programming voltage from VCC [power suply input]
TC1: 
0x01 
N (extra guard time) = 1 

TD1: 
0x40 
protocol T = 0 (asynchronous half duplex character transmission 

protocol); 

no TCK (check charakter); 

TC2 is transmitted

TC2: 
0x96 
not specified in ISO, but used as guard time extension

- the following 7 bytes (T1-T7) are the historical characters

Die xx sind variabel, müssen aber nicht verschieden sein. Dies bedeutet, daß der ATR nicht den Besitzer der Karte identifiziert. Die 90 00 sind Statusbytes (siehe: „Statusbytes“), gehören quasi nicht mehr zum ATR.

Die SECA-Karte kennt drei Betriebszustände. Je nach Modus unterscheidet sich auch der ATR.

1 – höchster Programmiermodus; EFFC-EFFF gleich 7F4F-7F52

ATR-Kennung : A5 96 58 7C

Möglichkeiten : Cardserial ändern, Provider SECA einrichten, MK schreiben

2 – niederer Programmiermodus; EFFC-EFFF gleich 7F57-7F5A

      ATR-Kennung : 9B 1B C2 A3

3 – Benutzermodus (Normalzustand); EFFC-EFFF gleich 7F53-7F56

      ATR-Kennung : 0E 6C B6 D6

Es ist möglich, die Programmiermodi zu verlassen, das Erreichen des Programmiermodus jedoch stellt noch eine Herausforderung dar.

4.2 Keys

Der SECA-Algo basiert auf einem 8-Byte verschlüsselten (engl.: „crypted“ oder „encrypted“) ControlWord (CW), aus welchem mit einem 16-Byte Key ein 8-Byte entschlüsseltes (engl.: „decrypted“ oder „plain“) ControlWord erzeugt wird. Hierbei werden die Operation Keys (s.u.) verwendet. Dieser Algo ist bekannt, auch kann die Signatur errechnet und die Superencryption (siehe: Instruktion 0x40) durchgeführt werden. Diese Informationen würden aber hier zu weit führen, die mathematisch-cryptographische Prozedur ist im Text „Mediaguard Musings“ von John MacDonald nachzulesen.

Der 16-Byte Key besteht aus einem 8-Byte Primary Key (PK) und einem 8-Byte Secondary Key (SK). Der Secondary Key KANN dem Primary Key entsprechen. PK und SK werden mit 0x00 bis 0x0F bezeichnet, so daß wir eine potentielle Möglichkeit von 16 Keys haben.

Die Keys 0x0C bis 0x0E stellen die Operation Keys (OK) dar. Der Key 0x0F scheint eine Sonderstellung innezuhaben. Die Keys 0x00 bis 0x0B sind die Management Keys (MK).

Des weiteren unterscheiden wir zwischen SECA Keys und Provider Keys. Durch die Unterteilung in SECA und in Provider Keys wurde eine Rechte-Struktur geschaffen: jeder Provider kann nur seine eigenen Daten ändern, für darüber hinaus gehende Vorgänge (wie eben das Hinzufügen oder Löschen von Providern) sind SECA Keys notwendig.

SECA Key 0x00 ist für so gut wie jede wichtige Operation auf der Karte nötig, wie etwa der Löschen oder Hinzufügen von Providern (Programmanbietern) sowie die Aktivierung/Abschaltung der Karte. Dieser Key ist für jede Karte unterschiedlich.

Der SECA Key 0x01 (67 67 05 45 0C DB F2 E1) ist identisch für alle Karten, egal von welchem Provider sie ausgegeben werden. Existiert nicht auf allen Karten (z.B. nicht mehr bei Canal Satellite Numerique France [CSN]) und wird bei Benutzung der Karte gelöscht. Im Gegensatz zum SECA Key 0x00, der nur eine einzige Karte verändern kann, ist man mit dem 0x01 in der Lage, fast alle Karten mittels EMM-G (siehe: Instruktion 0x40) zu verändern!

Was für die regulären Anwender gilt, muß nicht für MOSC gelten! Man kann mit eigener Software mit jedem beliebigen Management Key mittels Instruktion 0x40 Provider hinzufügen, löschen oder verändern!

Provider Key 0x00 wird unter anderem bei PPV Jeton bzw. Event – Transaktionen verwendet. Der Provider Canal Satellite Digital España (CSD) weist Karten anscheinend alle paar Monate eine neue SA-Gruppe zu. Mit dem Provider Key 0x00 erhält die Karte dann die aktuellen Operation Keys, die neue PPUA und natürlich auch einen neuen Provider Key 0x01.
Äußerst wichtig ist der Provider Key 0x01. Dieser gilt für eine Gruppe von Karten und wird zum Update der Operation Keys benötigt. Mit dem korrekten Key 0x01 sowie einer gültigen PPUA erfolgt durch den Provider das Keyupdate per Superencryption. Die Daten werden dann anhand des 0x01 entschlüsselt und man erhält somit die neuen Operation Keys, die anschließend auf die Karte geschrieben werden. Wir nennen diesen Vorgang Autoupdate. Modifiziert man eine Karte derart, würde sie von den Providern wie eine reguläre Abo-Karte behandelt und ständig aktualisiert werden. 

Eine Möglichkeit, eine Autoupdate-Karte zu erhalten, wäre also die Änderung der PPUA in Verbindung mit einem gültigen 01er Key.

Ich habe in diesem Absatz etwas vorgegriffen, alle eben angesprochenen Vorgänge werden natürlich im Text erklärt siehe: Instruktionen 0x0E, 0x12, 0x40).

Ein weiterer, zu erwähnender Key ist der Provider Key 0x02. Er ermöglicht eine zeitlich begrenzte Probeabonnement-Phase (der Zeitrahmen ist vom Provider abhängig) ohne abgeschlossenes Abonnement. Existiert nicht bei allen Providern bzw. ist in der Abschaffung. Wird ebenfalls bei Benutzung der Karte gelöscht. Bei Canal+ NL enthält ein auf den Provider Key 0x02 zurückgreifender String Löschkommandos für ALLE SECA-MK’s außer dem 0x00.

Neue Karten verfügen über einen Provider Key 0x03, der bislang noch nicht verwendet wurde.

Wenn die Keys auf der Karte gespeichert werden, ist für den Keyindex mindestens ein fünftes Bit (ab 0x10) gesetzt, in der Regel jedoch höhere. Was „Bit gesetzt“ bedeutet, erfahren wir weiter unten im Text.

Gebräuchlich ist folgende Speicherung:

Werden Primary und Secondary Key auf die Karte geschrieben, so wird der PK z.B. mit F0 (hier MK0x00), der SK mit 50 bezeichnet.

Wird nur der Primary Key auf die Karte geschrieben, erhält er z.B. den Index 5C.

Wies sich dies bei einer eventuellen Einführung von 16-Bit-Keys verhält, ist noch nicht sicher, jedoch wird vermutlich identisch verfahren (z.B. FC als PK und 5C als SK).

Zusammenfassend:

Zum jetzigen Zeitpunkt wird von den geläufigen Providern für die Operation Keys in der Regel (Ausnahme z.B. AB SAT – INS 0x40 mit P1 = 82 benutzt meist PK + SK) jeweils nur EIN 8-Byte Key verwendet, dieser eben zweimal hintereinander, als Primary – wie auch als Secondary Key, um die 16 Bytes zu vervollständigen. Es wäre den Providern aber auch möglich, wie oben dargestellt, unterschiedliche PK und SK zu senden. Bei den bereits auf der Karte vorhandenen Management Keys handelt sich im allgemeinen um 16-Byte Keys.

Bei MOSC können wir natürlich jederzeit ein Kommando derart verändern, daß nur der leichter zu handhabende 8-Byte Key verwendet wird.

4.3 Aufbau einer SECA-Instruktion

Das SECA-System kennt drei Ebenen von Befehlen. Es ist wichtig, zwischen ihnen zu unterscheiden:

1. Instruktion (engl.: „Instruction“) : Eine Funktion, auf die mittels eines bestimmten Wertes im INS-Byte (siehe: weiter unten in diesem Abschnitt) zugegriffen wird

2. Kommando (engl.: „Command“) : Eine Funktion, auf die mittels eines bestimmten, als Datenpaket zur Karte gesendeten  Wertes, zugegriffen wird. Ist Teil der Ausführung einer Instruktion.

3. Nanokommando oder Nano (engl.: „Nanocommand“ oder „Nano“) : Eine Funktion, auf die mittels eines bestimmten, als Datenpaket zur Karte gesendeten Wertes, zugegriffen wird. Ist Teil der Ausführung eines Kommandos.

Es werden 5-Byte-Kommando-Header nach ISO 7816 verwendet Alle Zahlenangaben sind hexadezimal. Eine SECA-Instruktion hat folgende Struktur:

CLA     INS     P1     P2     (I)LEN/P3     DATA     82     SIG

CLA = Class Byte

Die einzig gültige Class für SECA ist C1.

INS = Instruction Byte

P1 = Parameter oder Reference Byte

P2 = Parameter oder Reference Byte

ILEN / LEN / P3 = Length Byte = Länge des Antwort-Strings (hexadezimal!)

DATA = Datenteil der Instruktion, nicht jede Instruktion nutzt einen solchen

(enthält Kommandos und Nanos, wiederum mit deren Datenteil)

82 = Nano 0x82 (es folgt Signatur)

SIG = Signatur (besteht aus acht Bytes, nicht für jede Instruktion erforderlich)

Beispiel: 

Instruktion: C1 3A 00 00 10

CLA=C1; INS=3A; P1=00; P2=00; LEN=10 (hex!)

Antwortstring: 3A 01 44 45 50 41 05 44 D4 50 10 50 D6 00 01 51 B2 90 00

Wir sehen, der Antwortstring (unterstrichen) hat eine Länge von 16 (10hex) Bytes. In jeder Kartenantwort finden wir zu Beginn das Instruction Byte als sogenanntes Bestätigungsbyte (engl.: „Acknowledge Byte“). Dieses zählt aber nicht zum Antwortstring, wird also in der Längenangabe nicht berücksichtigt, ebenso wie die Statusbytes. 90 00 sind besagte Statusbytes, 90 00 zeigt in der Regel an, daß ein Befehl erfolgreich abgearbeitet wurde. Weiteres siehe Abschnitt „Statusbytes“. Werden zur Karte geschickte Daten im Antwortstring der Karte zurückgegeben, sprechen wir von einem Echo.

Hex-Zahlen können übrigens folgende Schreibweise haben: 10h, $10, 0x10, 10hex bedeutet jeweils die Dezimalzahl 16.

Ein Nano hat folgenden Aufbau: xy = Nano y der Länge x, die Länge der auf das Nano folgenden Daten ist also integraler Bestandteil. 

Beispiele:

Nano 0x04 = Nano 0x4 der Länge 0x0, es folgen also keine Daten

Nano 0x82 = Nano 0x2 der Länge 0x8, es folgen also acht Bytes Daten, 

Folgende Längenangaben sind möglich:

0..C sind 0..12 Bytes,

D=16 Bytes

E=24 Bytes

F=32 Bytes

Nano 0xD1 = Nano 0x1 der Länge 0xD, es folgen also 16 Bytes Daten

Alle numerischen Angaben natürlich hexadezimal.

4.4 Statusbytes

Diese Bytes eine spezifische Meldung, die aber nicht zwangsläufig einen Fehler beinhaltet (aber kann). Statusbytes sind übrigens in hohem Maße abhängig von der Kartenversion (siehe: Betriebssystem der Karte). V 3.0 oder 4.1 antworten oft recht unterschiedlich zur V 4.0. 

Die Statusbytes mit einer führenden 0x6X sind systemunabhängig und für alle ISO7816-SmartCards gleich. Erhält man eine hier nicht aufgeführte 0x6X, sollte man in der ISO 7816 nachschlagen, einige selten auftretende Statusbytes sind dort noch als Ergänzung aufgeführt.

6700 Falsche Länge der Eingabe

6B00
Parameter/Reference-Byte(s) nicht korrekt

6D00
Instruktion nicht unterstützt/invalid oder geschützt Instruktion nicht freigeschaltet

6E00
Instruktionsklasse (Class) nicht unterstützt

6F00
Keine präzise Diagnose möglich

9000
Befehl ausgeführt, keine Fehler

9002  
Falsche oder fehlende Signatur

9004  
Provider nicht unterstützt

9005  
INS 0x40 : Nano nur für SECA zulässig

9006  
INS 0x3C, Nano 0x15 : Kein Speicher für Preview Record vorhanden

9006  
INS 0x3C, Nano 0x19/0x2C : Kein Speicher für Preview Record vorhanden

9008  
INS 0x40, Nano 0x01 : Nicht zulässig

9009  
INS 0x40 : PPUA nicht in der F0-Bitmap

9010  
INS 0x30 : Falsche PIN

9011  
Instruktion nicht unterstützt

9013  
INS 0x40 : Falscher Key, nur MK’s zulässig

9014  
Vorangegangene Instruktion falsch

9015  
INS 0x40, Nano 0x80 : Nicht zulässig

9015  
INS 0x3C, Nano 0x15 : Nicht zulässig

9015  
INS 0x3C, Nano 0x2C : Nicht zulässig

9015  
INS 0x32/0x36 : Eingabewert nicht unterstützt

9016  
INS 0x40, Nano 0x87 : Entschlüsselung fehlgeschlagen

9016  
INS 0x44 : Nicht zulässig

9017  
INS 0x50/0x54 : Nicht zulässig

9017 INS 0x56 : Nicht zulässig

9018 Provider existiert bereits

9019  
INS 0x40, Nano 0x41 : PPUA wurde geändert

901A  INS 0x3C, Nano 0x15/0x2C : Kauf via Jetons fehlgeschlagen

901B  INS 0x3C, Nano 0x15/0x2C : Keine Jetons vorhanden

901B  
Kein Credit Record vorhanden

901C 
INS 0x3C, Nano 0x15/0x2C : Kauf via Jetons ok, jedoch nur aufgrund Kredit

901D 
Primary Key nicht vorhanden

901E  
Fehler

901F  
Secondary Key nicht vorhanden

9021 INS 0x04 : Key ist nicht 0x0F – Ablehnung

9022 Karte im falschen Modus

9024 
Checksummen-Fehler

9026  
INS 0x3C, Nano 0x31 : Kein Preview mehr

9027  
INS 0x3C, Nano 0x19 : Entschlüssele Preview-Phase

9301  
INS 0x40, Nano 0x22 : Datum liegt jenseits des Gültigkeitsdatums der Karte

9301  
INS 0x3C, Nano 0x27 : Gültigkeitsdatum der Karte überschritten

9302  
INS 0x3C, Nano D1 : Keine Entschlüsselung

9304  
INS 0x3C, Nano 0x12 : Jugendschutz-Einstellung zu niedrig

9305  
INS 0x3C, Nano 0xF1 : Übertragung nicht für diese geographische Zone 

  
bestimmt

9402  
INS 0x32 : Falscher P2-Wert: Nur für P2 = 0 zulässig

9402  
INS 0x30 : Falscher P2-Wert

9600  
INS 0x38 : Falscher Eingabestring (Falsche Nanos, fehlende Signatur)

9600  
INS 0x3C : Nano 0x15/0x2C : Ereignis gleich 0

9600  
INS 0x3C : Alle Nanos erfolgreich abgearbeitet – Keine Entschlüsselung

96xx  
INS 0x3C : xx Nanos abgearbeitet, aber kein 0xD1-Nano gefunden

96xx  
INS 0x40 : Alle Nanos erfolgreich abgearbeitet

97xx   Update des EEPROM nicht notwendig für einige Nanos. xx ist die Bitmap 

          
dieser Nanos, z.B. 3C : kein Update für Nano 2, 3, 4, 5 (Zählung beginnt bei 0)

99xx   
Falsches Datum: Credits heute bereits geändert

99xx  
Falsches Datum

4.5 Instruktion 0x0A – Betriebssystem der Karte

Wir können diese Instruktion zur Abfrage des Betriebssystems der Karte (Software-Version) verwenden. Die Software der Karten (unabhängig vom Provider) stammt von Canal+. Es existieren verschiedene Versionen, zum Beispiel:

V 2.0 „Num20“

V 3.0 „Num30“ (Premiere SECA-Karten verwenden diese Version)

V 4.0 „Num40“ (aktuell)

V 4.1 „Num41“ (aktuell)

C1 0A 00 00 LEN

P1 und P2 sind immer 00. Die Länge des Antwortstrings ist abhängig von der Softwareversion der Karte: bei V 3.0 („Num30“) zum Beispiel 62 (3E) Bytes, bei V 4.0 / V 4.1 („Num40“ / „Num41“) 68 (0x44) Bytes. Die Karte benötigt einige Zeit, um diesen Befehl auszuführen, da auch noch Checksummen des Codes berechnet werden. Bei manchen Logprogrammen muß ein Kartenreset durchgeführt werden (nach der Wartezeit), um den Antwortstring zu erhalten.

Beispiel V 3.0:

Instruktion an die Karte : C1 0A 00 00 3E

Wartezeit, eventuell Reset
Antwort der Karte : 

0A 01 16 81 BA 00 00 00 00 00 00 27 CB BB 13 59 F7 2D 02 C9 15 5E C1 A7 05 60 05 8C 73 87 F5 6B 8E 46 C8 DB 11 8A 95 F9 86 AC B7 28 43 29 43 41 4E 41 4C 2B 31 39 39 34 20 4E 75 6D 33 30 00 90 00

Beispiel V 4.0:

Instruktion an die Karte : C1 0A 00 00 44
Wartezeit, eventuell Reset
Antwort der Karte : 
0A A3 01 06 01 37 17 1A 00 00 00 24 35 80 76 BC D2 59 59 C2 85 06 73 BC B1 F0 0C 85 34 7E 86 61 25 96 46 5E 49 7B 04 D8 0F 53 EF 28 43 29 43 41 4E 41 4C 2B 31 39 39 34 2F 39 35 2F 39 36 20 4E 75 6D 34 30 00 90 00 
Die fettgedruckten Bytes enthalten die Softwareversion. Zum Auslesen einfach die Hex-Zahlen in Dezimalzahlen (im Beispiel für V 3.0 : 40 67 41 67 65 78 65 76 43 49 57 57 52 32 78 117 109 51 48) umrechnen und das jeweilige codierte ASCII-Zeichen setzen. Dazu z.B. einfach das Windows-Notepad aufrufen, die Alt-Taste gedrückt halten und auf dem Nummernblock der Tastatur die errechnete Dezimalzahl eingeben, Alt loslassen und das ASCII-Zeichen erscheint auf dem Bildschirm. Diese Prozedur für jedes Zeichen wiederholen.

Somit erhalten wir aus den oben fett gedruckten Bytes folgende Zeichenfolge: Beispiel V 3.0 : (C)CANAL+1994 Num30; Beispiel V 4.0 : (C)CANAL+1994/95/96 Num40. Die Software ist also die von Canal+, 1994, in der Version 3.0 bzw. von 1996 in der Version 4.0.
Welche Bedeutung die unterstrichenen acht Bytes (EEPROM, E000-E007) haben, ist nicht bekannt. Die Karte überprüft lediglich, ob nicht alle Bytes gleich Null sind.

Haben wir den String durch einen Reset erhalten, folgt auf die Statusbytes der Kartenantwort der Standard-ATR der Karte (...90 00 3B F7 11 00 01 40 96 52 84 03 0E 6C B6 D6 90 00).

LEN=08 gibt den Inhalt des EEPROM’s von E000-E007 aus, Bedeutung unbekannt.
4.6 Instruktion 0x0E – Seriennummer der Karte

Der Decoder verwendet diese Instruktion zur Abfrage der Seriennummer der Smartcard. Diese Seriennummer ist auch auf der Smartcard in dezimaler Schreibweise aufgedruckt. Sie hat immer das Format: 123.456.789

C1 0E 00 00 08

Beispiel: 

Instruktion an die Karte : C1 0E 00 00 08

Antwort der Karte : 0E 00 00 00 00 00 12 34 56 90 00
Die sechs Bytes 00 00 00 12 34 56 (UA [Unique Address] der Karte, auch Card Serial), enthalten die Seriennummer in hexadezimaler Schreibweise. Diese wandeln wir nun einfach in eine Dezimalzahl um, z.B. mit Hilfe des Windows-Rechners im wissenschaftlichen Modus. Wir erhalten den Wert: 1193046. Wir lesen nun diese Zahl nach dem o.g. Format: 001.193.046, fangen also von RECHTS an, die Blöcke aufzufüllen. Dies ist nun unsere Seriennummer. Die Länge des Antwortstrings beträgt stets 8 Byte. P1 und P2 sind immer 00.

Die ersten beiden Bytes der Antwort sind unbekannt. Es könnte ein Zusammenhang mit unterschiedlichen Providern und/oder Kartenversionen bestehen.

4.7 Instruktion 0x12 – ProviderID (Ident)

Diese Instruktion wird vom Decoder verwendet, um die Identifikationsdaten für SECA sowie der Channel Provider abzufragen. Channel Provider sind beispielsweise Canal Satellite, Canal+ Espana und Canal+ NL.

C1 12 P1 00 19

Wie wir im Text noch erfahren werden, bestehen P1 und P2 jeweils aus zwei mal vier Byte: den oberen vier, die Provider bzw. Keynummer enthalten sowie den unteren vier mit einer Bitmap für Zusatzinformationen. 

Hier kann P1 die Werte von 00 bis 0F annehmen. Da P1=00 die Information für SECA abfragt, ist mit P1=01..0F also die Abfrage von maximal 15 Providern möglich. Wieviele Werte abgefragt werden, siehe: Instruktion 0x16. P2 ist immer 00.

Beispiel:

[Abgefragt werden soll die Information für SECA]

Instruktion an die Karte : C1 12 00 00 19

Antwort der Karte : 

12 00 00 53 45 43 41 20 20 20 20 20 20 20 20 20 20 20 20 00 00 00 00 00 00 00 90 00 

Muster:

12 xx xx 53 45 43 41 20 20 20 20 20 20 20 20 20 20 20 20 yy yy yy yy zz zz 00 90 00 

Die beiden Bytes xx xx enthalten die ProviderID (auch als „Ident“ bezeichnet), wenn diese 00 00 ist, wird SECA identifiziert. Die fettgedruckten Bytes 53 45 43 41 enthalten die Bezeichnung des Providers (Channel Provider ID String), wieder in auszulesenden ASCII-Zeichen. Zum Auslesen einfach die Hex-Zahlen in Dezimalzahlen umrechnen und wie oben beim Ermitteln der Softwareversion verfahren. Im oben stehenden Beispiel ergibt sich die ASCII-Zeichenfolge „SECA“, da ja P1=00 ist. Es stehen für die Bezeichnung des Providers 16 Bytes (Zeichen) zur Verfügung. 

yy yy yy yy enthalten die PPUA (Programme Provider User Address), sie besteht immer aus vier Bytes (bei SECA 4*00). Die PPUA setzt sich wie folgt aus zwei Teilen zusammen: die ersten drei Bytes bilden sie SA (Shared Address), darauf folgt das CUSTWP-Byte (Customer Word Pointer). Über die SA kann eine Gruppe von maximal 256 Karten angesprochen werden, das CUSTWP identifiziert dabei genau eine Karte dieser Gruppe mittels einer 32-Byte-Bitmap (entspricht dem CB20 bei IRDETO). Somit können alle Karten einer Gruppe oder auch bestimmte Karten dieser Gruppe gezielt angesprochen werden. Was eine Bitmap ist, erfahren wir im Text.

zz zz enthält das Datum für das Ende des Abonnements (siehe: Datumsformat). Die Länge des Antwortstrings beträgt stets 25 Byte.

Das Byte 00 nach dem Datum enthält eine Regional-Bitmap.

Beispiel:

[Abgefragt werden soll die Information für Provider 01]

Instruktion an die Karte: C1 12 01 00 19

Antwort der Karte : 

12 00 04 43 41 4E 41 4C 53 41 54 45 4C 4C 49 54 45 20 20 00 1A 0C 34 0E FF 00 90 00

Daten für Provider-Nummer  01:

ProviderID/Ident : 00 04

Channel Provider ID String: "CANALSATELLITE"

PPUA : 00 1A 0C 34

Ende des Abonnements : 0E FF

Regional-Bitmap : 00

Einige ProviderID’s als Beispiel:

0000
SECA

0003
Canal+ France

0004
Canal Satellite Numerique France (CSN; u.a. Kiosque-Kanäle)

0009
Cable Numerique France (CSN/C+ für Kabelkunden) / ABSAT

000B
Premiere (auf den alten Premiere SECA-Karten)

000C
Canal Satellite Digital España (CSD; u.a. Taquilla-Kanäle)

000E
Canal+ Horizons

0010 
Telepiu / D+

0011
Calcio+

0012
Esquidia

0014
Canal+ VL (Vlaanderen)

0019
Canal Digitaal NL

001A
Equidia Int.

001B
ON Digital (Kabel)

001C
Mediaset

001D
Cyfra+ (Digitale Plattform Polen)

0025 
ABSAT

0029 
Canal+ Horizons

000F
ABSAT / CINESTAR

Bemerkung: Die Bezeichnungen in den Transponder-Tabellen der „infosat“ stimmen nicht immer mit den tatsächlichen überein.

Die Zuordnungen der Ident’s sind transponderspezifisch, nicht kanalspezifisch. Je nach Verbreitung kann ein Provider mehrere Ident’s nutzen, wie wir sehen.

4.8 Instruktion 0x16 – Anzahl der Provider

Mit dieser Instruktion ermittelt der Decoder die Anzahl der auf der Karte verfügbaren Provider sowie ob SECA auf der Karte vorhanden ist. P1 und P2 sind immer 00.

C1 16 00 00 07

Beispiel 1:

Instruktion an die Karte : C1 16 00 00 07

Antwort der Karte : 16 00 00 00 03 00 00 FF 90 00 

Beispiel 2:

Instruktion an die Karte : C1 16 00 00 07

Antwort der Karte : 16 00 00 01 FF 00 00 FF 90 00 

Von Bedeutung sind hier das dritte und vierte Byte der Kartenantwort. Diese 2 hexadezimalen Bytes bilden ein 16-Bit-Wort. Wir rechnen einfach wieder mit dem Windows-Rechner im wissenschaftlichen Modus die Hex-Zahl 00 03 (einfach als 3 eingegeben) binär (bin) in Bit um und erhalten: 2 Bit (ein 2-Bit-Wort). Oder im Beispiel 2 rechnen wir die Hex-Zahl 01 FF (einfach als 1FF eingegeben) in Bit um und erhalten: 9 Bit (ein 9-Bit-Wort).

Dies bedeutet im Beispiel 1, daß sich SECA und ein Provider auf der Karte befinden (1 Bit + 1 Bit). Oder im Beispiel 2, daß sich SECA und acht Provider auf der Karte befinden (1 Bit + 8 Bit).

Da nun im Beispiel 1 das zweite Bit bzw. im Beispiel 2 das neunte Bit (von rechts nach links gezählt) gesetzt sind, weiß die Software des Decoders, daß z.B. die Instruktion 0x12 (Abfrage der Provider-Infos) mit P1 von 00..01 bzw. mit P1 von 00..08 aufgerufen werden kann.

Der Antwortstring hat stets eine Länge von 7 Byte. Übrigens, ein Byte (8 Bit) setzt sich aus zwei Nibbles zusammen. Ein Beispiel: Beim Byte 0x82 ist das obere Nibble 8, das untere 2.

4.9 Instruktion 0x34 – Spezifikation einer Datenanforderung

Wir sprechen von 0x34&0x32 Instruktionspaaren (engl.: Instruction Pairs). Während die 0x32 (s.u.) eine allgemeine Daten-Anforderungs-Instruktion ist, wird mit der 0x34 vorher festgelegt, welche Daten übermittelt werden sollen. Die 0x34 erfolgt immer vor der 0x32.

C1 34 00 00 03
Zur Festlegung der zu übermittelnden Daten werden folgende Kommandos verwendet, wobei das erste Byte das Kommando, die weiteren Bytes der Datenteil des Kommandos sind (PPV = Pay Per View):

00 00 00
Provider Package Bitmap Records

01 00 00
Provider PPV Credit Records

03 xx xx
Provider PPV Records

04 00 yy
SECA Records

04 00 00
SECA PPV Record

04 00 01
SECA Startup Record 

04 00 02
SECA Aktivierungs-Record

06 zz zz
Beliebige Records

xx xx beinhalten die PPV-EventID, welche eine PPV-Sendung eindeutig identifiziert; yy gibt den Typ des auszulesenden SECA-Records an (siehe: Auslesen beliebiger Records, Record-Typ; zz zz ist die Record-Nummer (Zählung beginnt bei 00 01), ab der mit dem Auslesen begonnen werden soll.

Beispiel:

Instruktion an die Karte : C1 34 00 00 03

Kommando : 04 00 01

Echo der Karte : 34 04 00 01 90 00 

Wichtig ist, daß wir beim Senden dieser Instruktion die Option „from CAM to Card“ in unserem Programm aktivieren, da der Decoder diese Daten anfordert muß und somit eine spezifizierte Anforderung sendet. Sofern dieser Hinweis nicht bei einer Instruktion steht, gilt immer „from Card to CAM“.

Das Kommando mit Datenteil wird im großen Feld „Instruction“ o.ä. eingetragen. Erst dann den Befehl senden. P1 und P2 sind immer 00. Der Befehlsstring hat stets eine Länge von 3 Byte.

Was Records und Package Bitmaps sind, erfahren wir im Text.

4.10 Instruktion 0x32 – Datenanforderung

Mit dieser Instruktion werden die durch die 0x34-Instruktion mit dem entsprechenden Kommando spezifizierten Daten abgerufen. Hierbei handelt es sich um sogenannte Records. Dies sind Bereiche im Speicher der Karte, die mit individuellen Daten beschrieben werden können. Ein Großteil der Speicherverwaltung der Karte besteht aus dem Anlegen und Auslesen dieser Records, die einen bestimmten Typ haben und einem Provider oder SECA zugeordnet sind. Auf einer SECA-Karte V 4.0 können maximal 329 Records angelegt werden. Die Reihenfolge der Records ist nicht festgelegt und kann von Karte zu Karte unterschiedlich sein. Ab Adresse $E040 sind 0x24 Bytes für SECA reserviert, dann folgen 0x1C Bytes für jeden Provider (also ab $E064), der Rest bis $EFF4 steht für die Records zur Verfügung. Die Speicherverwaltung ist dynamisch, je weniger Provider sich auf der Karte befinden, desto mehr Records können angelegt werden.

Die 0x32 erfolgt immer nach der 0x34. Wir erinnern uns, wir sprechen hier von 0x34&0x32 Instruktionspaaren. Es können nach einer 0x34 auch mehrere 0x32 Instruktionen an die Karte gesendet werden, wann das letzte Nano der Kartenantwort 0x03 (Weitere Informationen verfügbar) ist, anderenfalls sehen wir das Nano 0x04 (Keine weiteren Informationen verfügbar). Dies ist sehr hilfreich, um alle Records einer Karte auszulesen.

Die Antwortstrings haben eine variable Länge, abhängig von Art und Größe der zu übermittelnden Records. Fragt man mehr Bytes ab, als die Karte zu übermitteln hat, besteht der restliche String nach dem 0x04 aus FF-Bytes. Diese haben keine Bedeutung. Die maximale Länge beträgt bei V 3.0 89 (0x59) Bytes = maximale Länge eines Ausgabestrings. P1 enthält die Provider-Nummer, 00 bedeutet hier wiederum SECA. P2 ist immer 00.

C1 32 P1 00 LEN

Folgende Nanos können mit 0x32 zur Anwendung kommen:

Kommando
Nano

Bedeutung

0x00

0x83

es folgen Package Bitmaps (für Provider 00 SECA : keine)

0x01

0x84

es folgen Credit Records (für Provider 00 SECA : keine)

0x03

0xB1

es folgen PPV Records

0x04

0xB2

es folgen SECA Records, hier existieren diverse Varianten 

(siehe: Auslesen beliebiger Records)

0x06

0xD2

es folgen beliebige Records, im Datenteil wird die Record-

Nummer, ab der ausgelesen wird [Zählung beginnt bei 00 01] angegeben

0x03 

Weiteren Informationen sind verfügbar.

0x04  

Keine weiteren Informationen verfügbar.

Den Aufbau eines Records werden wir gleich an einem Beispiel kennenlernen.

4.10.1 SECA Startup Record

Antwort auf: C1 34 00 00 03 04 00 01. P1 und P2 sind immer 00, dies bedeutet, daß der SECA Startup Record nicht providerspezifisch ist. Wird vom Decoder beim Start aufgerufen.

C1 32 00 00 0D

Beispiel:

a) Instruktion an die Karte : C1 34 00 00 03 04 00 01
b) Instruktion an die Karte : C1 32 00 00 0D

Antwort der Karte : 32 B2 01 00 00 00 00 00 00 00 00 00 02 04 90 00

Aufbau:
                ^----- Nano B2, Länge 11 Bytes-----^ 

  


           ^---------- Record-Daten-----------^

 




 (Nano 04, Länge 00 Bytes) ^ 

Nano 0xB2 = es folgen SECA Records; Nano 0x04 = Keine weiteren Informationen verfügbar. Würden wir diese Instruktion mit einer anderen Längenangabe als 0D, z.B. 20 senden, würde der restliche Teil des Strings nach dem Nano 0x04 mit FF aufgefüllt.

Wird die Anfrage, wie z.B. oben gezeigt, positiv beantwortet, fährt der Decoder mit dem Startup-Prozeß fort. Es ist einem Provider möglich, einen Befehl zu senden, welcher den SECA Startup Record löscht oder so verändert, daß ein Start des Decoders verhindert wird.

Die letzten beiden Bytes enthalten eine Bitmap, welche z.B. bewirkt, daß die Premiere-SECA-Karten nicht in französischen Boxen laufen und umgekehrt, also eine Art Ländercode.

Alle Bytes des Startup Records auf FF setzen hebt diese Sperre generell auf!

Fragen wir die Daten für einen andere Provider-Nummer als 00 ab, erhalten wir nur Nano 0x04, also keine Informationen verfügbar, da der Startup-String grundsätzlich nur für SECA abrufbar ist.

4.10.2 Provider Package Bitmap Records

Antwort auf: C1 34 00 00 03 00 00 00. P1 bezeichnet den Provider. P2 ist immer 00. Wird vom Decoder beim Start und Zugriff auf das Menu aufgerufen.

C1 32 P1 00 20

Beispiel:

[Abgefragt werden soll die Information für SECA]

a) Instruktion an die Karte : C1 34 00 00 03 00 00 00
b) Instruktion an die Karte : C1 32 00 00 20

Antwort der Karte : 32 04 [31*FF] 90 00 

Es ist grundsätzlich keine Package Bitmap für SECA vorhanden, deshalb: Nano 0x04 = Keine weiteren Informationen verfügbar.

Beispiel:

[Abgefragt werden soll die Information für Provider 01]

a) Instruktion an die Karte : C1 34 00 00 03 00 00 00
b) Instruktion an die Karte : C1 32 01 00 20

Antwort der Karte : 32 83 00 00 00 00 00 00 00 06 04 [22*FF] 90 00 

Nano 0x83 = es folgt Package Bitmap für Provider; Nano 0x04 = Keine weiteren Informationen verfügbar.

Bei der Abfrage der Daten für einen Provider (ungleich 00) stellen die acht Byte nach dem Nano 0x83 die Package Bitmap dar, also die Programmpakete, welche man abonniert hat.

Die Numerierung  der Packages erfolgt von rechts nach links, beginnend mit 00 bis maximal 3F. Damit ergeben sich 64 mögliche Packages (da ein Byte aus 8 Bit besteht; 8 * 8 = 64). Man bezeichnet diese Bytefolge auch als Package Bitmap.

Die Umrechnung können wir wieder mit dem Windows-Rechner im wissenschaftlichen Modus vornehmen. Wir geben die Hex-Zahl 06 ein und rechnen sie binär (bin ) in Bit um. Wir erhalten die binäre Zahl 110. Somit wissen wir, das Package 00 nicht abonniert ist, Package 01 und 02 sind abonniert. Ein 0-Bit steht also für nicht abonniert, ein 1-Bit für abonniert.

Alle Bytes dieser Package Bitmap auf FF setzen aktiviert das komplette Programmpaket.

4.10.3 Provider PPV Credit Records

Antwort auf: C1 34 00 00 03 01 00 00. P1 bezeichnet den Provider, dieser Record ist also providerspezifisch. P2 ist immer 00.

C1 32 P1 00 20

Beispiel:

[Abgefragt werden soll die Information für Provider 01]

a) Instruktion an die Karte : C1 34 00 00 03 01 00 00
b) Instruktion an die Karte : C1 32 01 00 20

Antwort der Karte : 32 84 2F EE 00 AA BB D0 13 00 04 [22*FF] 90 00

Nano 0x84 = es folgt Credit Record für den angeforderten Provider; Nano 0x04 = Keine weiteren Informationen verfügbar.

Diese Abfrage erfolgt im Zuge der PPV-Jeton-Verarbeitung. In diesen Records werden die für eine Provider erworbenen Jetons gespeichert. Jetons sind erworbene Gutschriften, um bestimmte PPV Ereignisse zu sehen. Bestimmte Filme kann man anscheinend per Jetons sehen, andere müssen direkt gekauft werden. 

Fragen wir die Daten für SECA ab, erhalten wir nur Nano 0x04, da für SECA grundsätzlich keine PPV Credit Records vorhanden sind. 

Die kursiv geschriebenen zwei Bytes nach dem Nano 0x84 ändern sich mit jedem Schreibvorgang. AA BB gibt die Anzahl der Jetons an, die am 16.06.2000 (D0 13) geschrieben wurden (siehe: Datumsformat). Grundsätzlich kann die Anzahl der Jetons nur einmal pro Tag verändert werden (vermindert oder erhöht), ein erneutes Update ist erst beim nächsten Datum (D0 14) möglich. Das Datum kann maximal den Wert FF FE annehmen, auch wenn FF FF zur Karte geschickt wird. Hat man dieses erreicht, kann nur noch das Datum FF FF die Anzahl der Jetons verändern.

Das Kommando 42 FF FF 00 00 löscht den Record.

4.10.4 SECA PPV Record

Antwort auf: C1 34 00 00 03 04 00 00. P1 und P2 sind immer 00, dieser Record ist also nicht providerspezifisch.

C1 32 00 00 20

Beispiel:

a) Instruktion an die Karte : C1 34 00 00 03 04 00 00
b) Instruktion an die Karte : C1 32 00 00 20

Antwort der Karte : 32 B2 00 04 05 00 18 00 0B 03 3C 52 05 04 [19*FF] 90 00 

Nano 0xB2 = es folgen SECA Records; Nano 0x04 = Keine weiteren Informationen verfügbar. 00 0B war die ProvID/Ident von Premiere.

Diese Abfrage erfolgt im Zuge der PPV-Jeton-Verarbeitung.

Fragen wir die Daten für einen andere Provider-Nummer als 00 ab, erhalten wir nur Nano 0x04, da dieser String grundsätzlich nur für SECA abrufbar ist.

4.10.5 Provider PPV Records

Antwort auf: C1 34 00 00 03 03 XX XX. P1 bezeichnet den Provider, die PPV Records sind also Providerspezifisch. P2 ist immer 00. Wir erinnern uns, die PPV-EventID, auf die sich diese Abfrage bezieht, wurde in der 0x34 spezifiziert (XX XX). 

C1 32 P1 00 20

Beispiel:

a) Instruktion an die Karte : C1 34 00 00 03 03 67 6A
[in der 0x34 wurde die PPV Event ID 07 6A übergeben]

b) Instruktion an die Karte : C1 32 01 00 20

Antwort der Karte : 32 B1 01 07 6A FF 05 00 00 FF FF 00 00 04 [19*FF] 90 00, wenn Film bereits erworben, aber noch nicht gesehen wurde

Antwort der Karte : 32 B1 01 07 6A 0F 04 00 00 11 1C 00 00 04 [19*FF] 90 00, wenn Film bereits mindestens einmal gesehen wurde

Nano 0xB1 = es folgen PPV Records 

07 6A = PPV-EventID 

0F = Ausstrahlungsnummer / FF = noch keine Ausstrahlungsnummer vergeben

04 = Sendung kann noch viermal aber nur an diesem Tag gesehen werden / 05 = Sendung kann am Tag der Aktivierung des Events fünfmal gesehen werden

11 1C = Datum, an welchem das PPV-Event erworben wurde (siehe: Datumsformat) / FF FF = Event noch nicht aktiviert 

Nano 0x04 = Keine weiteren Informationen verfügbar.

Wir sehen, wurde ein Event noch nicht aktiviert, ist noch kein Datum eingetragen sowie keine Ausstrahlungsnummer.

Der Decoder kann durch diese Abfrage feststellen, ob man ein spezielles PPV Event erworben hat oder nicht, sowie welche Events man in der Vergangenheit erworben hat. Diese Abfrage erfolgt im Zuge der PPV-Verarbeitung.

Wird durch die 0x34-Instruktion eine PPV-EventID übergeben, welche nicht auf der Karte gespeichert ist, so werden alle (max. zwei) PPV Events angezeigt, die vom Hex-Wert der PPV-EventID gleich oder höher sind. Die PPV-EventID 00 00 zeigt also in jedem Fall die auf der Karte gespeicherten PPV Events an.

Fragen wir die Daten für SECA ab, erhalten wir nur Nano 0x04, da für SECA grundsätzlich keine PPV Records vorhanden sind.

4.10.6 SECA Aktivierungs-Record

Antwort auf: C1 34 00 00 03 04 00 02. P1 und P2 sind immer 00, dieser Record ist also nicht providerspezifisch.

C1 32 00 00 20

Beispiel:

a) Instruktion an die Karte : C1 34 00 00 03 02 00 00
b) Instruktion an die Karte : C1 32 00 00 20

Antwort der Karte : 32 B2 02 06 06 20 00 00 00 00 00 00 00 04 [19*FF] 90 00 

Nano 0xB2 = es folgen SECA Records; Nano 0x04 = Keine weiteren Informationen verfügbar. Der Record enthält das Aktivierungsdatum der Karte im Klartext: (06 06 20 00 = 06.06.2000).

Fragen wir die Daten für einen andere Provider-Nummer als 00 ab, erhalten wir nur Nano 0x04, da dieser String grundsätzlich nur für SECA abrufbar ist.

4.10.7 Auslesen beliebiger Records

Antwort auf: C1 34 00 00 03 06 YY YY. Es werden alle Records für den in P1 bezeichneten Provider ausgelesen. P2 ist immer 00. Der Vorgang startet bei dem in der 0x34 übergebenen Record-Nummer (YY YY), die Zählung beginnt mit 00 01.

C1 32 P1 00 12

Beispiel 1:

a) Instruktion an die Karte : C1 34 00 00 03 06 00 01
b) Instruktion an die Karte : C1 32 00 00 12

Antwort der Karte : 

32 D2 00 01 01 00 00 00 00 00 00 00 00 00 02 E0 00 00 03 90 00 

Aufbau:
               

        ^ (Nano D2, Länge 16 Bytes)

           ^---^ (Record-Nummer, hier: 00 01)

                                                                             ^ (Beschreibungsbyte, hier: E0)

                       ^ (Record-Typ, hier: 01)

                       ^-------------- Record-Daten----------------------^

 
      


     (Nano 03, Länge 00 Bytes) ^ 

Nano 0xD2 = es folgen beliebige Records ab Record-Nummer 00 01; Nano 0x03 = Weitere Informationen verfügbar.

Beispiel 2:

a) Instruktion an die Karte : C1 34 00 00 03 06 00 06
b) Instruktion an die Karte : C1 32 01 00 12

Antwort der Karte : 

32 D2 00 06 00 15 35 01 00 00 00 0E B6 00 00 B1 00 00 03 90 00

Nano 0xD2 = es folgen beliebige Records ab Record-Nummer 00 06; Nano 0x03 = Weitere Informationen verfügbar.

Nun weiteres zu Typen und Arten von Records. In den Beispielen oben sind das Byte nach der Record-Nummer (01 / 00) sowie die Bytes E0 / B1 markiert. Diesen kommt in der Typologie identifizierende Bedeutung zu.

Die Bytes 00 / 01 / 02 bezeichnen bei Records mit den Beschreibungs-Bytes E0 oder 60 dessen Typ. Bei SECA Records unterscheiden wir zum Beispiel:

Typ 00 : 00 04 05 00 18 00 0B 03 3C 52 05 E0 = SECA PPV Record

Typ 01 : 01 00 00 00 00 00 00 00 00 00 02 E0 = SECA Startup Record

Typ 02 : 02 29 09 19 99 00 00 00 00 00 00 E0 = SECA Aktivierungs-Record

Kommen wir nun zu den Arten der Records. Diese wird im Beispiel durch die markierten Bytes E0 und B1 (Record Beschreibungs-Byte) angegeben. Das untere Nibble von E0 (die 0) steht für SECA, für die Provider würde dann jeweils das untere Nibble ihrer Provider-Nummer gesetzt, E1 für Provider 01, E2 für Provider 02 u.s.w. 

Das obere Nibble 0xE stellt die Binärzahl 1110 dar. Das erste Bit bedeutet, „Record in Gebrauch“, 1 = ja, 0 = nein. Übrig bleibt also 110 = 0x06. Dies bezeichnet die Art der im Record gespeicherten Information, hier einen SECA Record.  0xB1 = 10110001 -> 0110001 -> 0x31 ist z.B. ein PPV Record.

Beispiel 1 : 
SECA Record Typ 01, Record-Nummer 00 01, in Gebrauch.

Beispiel 2 :
PPV Record für Provider 01, Record-Nummer 00 06, in Gebrauch.

Mittels dieser Technik können auch Keys ausgelesen werden, diese werden jedoch im Normalfall als 8*FF dargestellt:

D2 00 03 F0 FF FF FF FF FF FF FF FF 00 00 80 00 00

D2 00 04 50 FF FF FF FF FF FF FF FF 00 00 C0 00 00

Die fettgedruckten Bytes stellen den jeweiligen Keyindex dar, die zusätzlich unterstrichenen Bytes das Record Beschreibungs-Byte. Hierbei interessiert uns zunächst einmal das obere Nibble (8 und C). Wandeln wir die 0x8 in eine Binärzahl um, erhalten wir 1000. Das erste Bit bedeutet wiederum, Record in Gebrauch = 1,  bei den Primary Keys sind nächsten drei Bits 000, bei den Secondary Keys 100. Das erste Beispiel ist also ein Record in Gebrauch und enthält einen Primary Key mit dem Index 0xF0. Das zweite Beispiel (0xC0 = 11000000) ist ein Record in Gebrauch und enthält einen Secondary Key mit dem Index 0x50.

Die 0 im unteren Nibble bedeutet „SECA“. Keys für den Provider 01 wären dann mit 0x81 bzw. 0xC1 bezeichnet u.s.w.

Die [2*00] nach dem Beschreibungsbyte können ab V 4.1 auch andere Werte annehmen.

Zusammenfassend kann man folgende Beschreibungsbytes zuordnen:

8X
Record mit Primary Key

9X
Provider Package Bitmap

CX
Record mit Secondary Key

AX
Provider PPV Preview Record

BX
Provider PPV Record

DX
Provider PPV Credit Record

EX
SECA-Record

4.11 Instruktion 0x30 – PIN-geschütze Transaktionen

Das SECA-System schützt einige Transaktionen durch PIN-Code, so daß diese nur vom Abonnenten durchgeführt werden können. Diese werden durch die 0x30 Instruktion durchgeführt. P1 ist immer 00.

C1 30 00 P2 LEN

Wichtig ist, das wir beim Senden dieser Instruktion die Option „from CAM to Card“ in unserem Programm aktivieren. Es gibt drei mögliche Vorgänge:

4.11.1 PIN-Eingabe/PIN-Änderung

C1 30 00 00 10

Wird vom Decoder verwendet, wenn der Abonnent eine PIN eingeben oder verändern möchte. Dient auch der Abfrage der PIN im allgemeinen, z.B. zur Überprüfung der Authorisation, bevor der Kauf von PPV Events erfolgen kann. P2 = 00.

Beispiel:

Instruktion an die Karte : C1 30 00 00 10

Datenteil : 00 00 00 00 00 00 xx xx 00 00 00 00 00 00 yy yy
xx xx
bezeichnet den gespeicherten PIN

yy yy 
bezeichnet den gewünschten PIN

Datenteil : 00 00 00 00 00 00 AB 0F 00 00 00 00 00 00 AB CD

Echo der Karte : 30 00 00 00 00 00 00 AB 0F 00 00 00 00 00 00 AB CD 90 10

Die Statusbytes 90 10 kennzeichnen in diesem Fall den Fehler, daß der übergebene PIN nicht mit dem gespeicherten übereinstimmt. Bei einer korrekten Ausführung sind die Statusbytes 90 00. Die Länge des Befehlsstrings beträgt stets 16 Bytes.

4.11.2 Änderung des Jugendschutz-Status

C1 30 00 01 09

Wird vom Decoder verwendet, wenn der Abonnent  den Jugendschutz-Status verändern möchte. Mit diesem String wird die durch C1 30 00 00 10 abgefragte Authorisation an die Karte übermittelt. P2 = 01.

Beispiel:

Instruktion an die Karte : C1 30 00 01 09

Datenteil : 00 00 00 00 00 00 xx xx yy 

xx xx
bezeichnet den gespeicherten PIN

yy  
bezeichnet den neuen Jugendschutz-Status (00=aus, 01=ein)

Datenteil : 00 00 00 00 00 00 AB CD 01

Echo der Karte : 30 00 00 00 00 00 00 AB CD 01 90 10
Die Statusbytes 90 10 kennzeichnen in diesem Fall den Fehler, daß der übergebene PIN nicht mit dem gespeicherten übereinstimmt. Bei einer korrekten Ausführung sind die Statusbytes 90 00. Die Länge des Befehlsstrings beträgt stets 9 Bytes.

4.11.3 PPV-Transaktionen

C1 30 00 02 09

Wird vom Decoder verwendet, wenn der Abonnent ein PPV Event sehen bzw. Jetons für späteren Gebrauch erwerben möchte, welche dann auf der Karte gespeichert werden. Mit diesem String wird die durch C1 30 00 00 10 abgefragte Authorisation an die Karte übermittelt. P2 = 02.

Beispiel:

Instruktion an die Karte : C1 30 00 02 09

Datenteil : 00 00 00 00 00 00 xx xx yy 

xx xx
bezeichnet den gespeicherten PIN

yy  
bezeichnet einen auf der Karte befindlichen Authorisationscode; dieser erlaubt der Karte, eine nachfolgende Kauftransaktion durchzuführen; der Code kann vom Abonnenten nicht verändert werden

Datenteil : 00 00 00 00 00 00 AB CD EF

Echo der Karte : 30 00 00 00 00 00 00 AB CD EF 90 10

Die Statusbytes 90 10 kennzeichnen in diesem Fall den Fehler, daß der übergebene PIN nicht mit dem gespeicherten übereinstimmt. Bei einer korrekten Ausführung sind die Statusbytes 90 00. Die Länge des Befehlsstrings beträgt stets 9 Bytes.

4.12 Verwendung von Keys

Die Verwendung der auf der Karte gespeicherten Keys durch die Instruktionen wird durch die Werte von P1 und P2 geregelt:

C1 3C P1 P2 LEN

Die Verwendung läßt sich am besten anhand von Beispielen beschreiben:

a) Instruktion an die Karte : C1 3C 04 0E LEN

Resultat : 

Primary Key 0x0E, 0x0E wird für Provider 0x04 verwendet, also derselbe  Key 2x hintereinander

b) Instruktion an die Karte : C1 3C 14 0E LEN, 

Also im Unterschied zu oben wird der Provider in der Form P1=0x1n angegeben (Provider 4, aber statt 04 wird 14 geschrieben). 

Resultat : 

Primary Key 0x0E, Secondary Key 0x0E von Provider 0x04 werden verwendet, WENN der Primary Key 0x0E als 0x1E bezeichnet und gespeichert ist, 

ANSONSTEN Primary Key 0x0E, 0x0E

Allerdings müssen wir hier etwas genauer werden. 0x3C-Instruktionen (siehe: Instruktion 0x3C) werden zwar (außer den ControlWords) im Klartext übertragen, eine Verschlüsselung wäre jedoch möglich (siehe: Instruktion 0x40, „Superencryption“). Somit kann die erste Ziffer von P1 auch höher sein! 0x3C und 0x40 benutzen am Anfang dieselben zwei Routinen: "compute_hash()" und "decrypt_nanos()" (vergleiche: Initialisierung des Hash-Buffers zur Signaturberechnung, hier wird zur Zeit nur [8*00] verwendet).

Als exakter Indikator dient uns das fünfte Bit von P1, von rechts nach links gezählt. Ist es gesetzt (1 statt 0), werden zwei unterschiedliche Keys verwendet. Rechnen wir beispielsweise mit dem Windows-Taschenrechner im wissenschaftlichen Modus die Hex-Zahl 14 in Bit (bin) um, erhalten wir 10100. Wir sehen, das fünfte Bit ist gesetzt. Bei der Hex-Zahl 04 = binär 100 ist es nicht gesetzt.

4.13 Instruktion 0x1A – Auslesen der Keyindizes

Mit dieser Instruktion läßt sich feststellen, welche Primary Keys eines Providers sich auf der Karte befinden.

C1 1A P1 00 LEN

P1 spezifiziert den Provider, für den festgestellt werden soll, welche Keyindizes belegt, d.h. welche Keys auf der Karte gespeichert sind. P2 ist stets 00. Die Länge des Antwortstrings beträgt stets 21 Bytes. Nicht belegte Keyindizes sind mit FF dargestellt.

Beispiel:

[Ausgelesen werden die Keyindizes für Provider 03]

Instruktion an die Karte : C1 1A 03 00 20

Antwort der Karte : 1A FF FF 0C 84 00 51 5C 5D 5E 50 [22*FF] 90 00

Die ersten zwei Bytes (hier: 0xFFFF) müßten eigentlich darstellen, was ab Offset 0x19 einer Providerstruktur gespeichert ist.  Die unterstrichenes zwei Bytes geben vermutlich an, wieviel Bytes für Records noch auf der Karte zur Verfügung stehen, d.h. nicht belegt sind. Das folgende Byte (hier: 0x00) gibt an, was an Offset 0x1B der Providerstruktur steht: siehe INS 0x40, Nanos 0x01/0x02/0x24; für SECA soll da der Jugendschutz-Status gemeldet werden. 

Dann folgen maximal 16 Bytes, welche die Primary Keyindizes repräsentieren:

Es befinden sich also für Provider 03 die Keyindizes 50, 51, 5C, 5D, 5E auf der Karte. 

4.14 Instruktion 0x5A – Auslesen von Ciphertext

Diese Instruktion verwendet den in P2 (Keyindex) und P1 (Angabe: PK/PK+SK) spezifizierten Key, um den Plaintext (unverschlüsselten Text) 00 00 00 00 00 00 00 00 zu crypten und als Ciphertext (verschlüsselter Text) auszugeben. Der Zweck dieser Instruktion ist leider noch nicht bekannt. Da bei dieser Berechnung ein Hash-Buffer zur Anwendung kommt (Hash-Buffer bedeutet, daß ein Wert wieder und wieder verändert wird und das Endergebnis nicht mehr auf den Ausgangswert abbildbar ist), kann das Ergebnis nicht rückgerechnet werden. 

C1 5A P1 P2 08

P1 gibt den Provider an (00 ist SECA), sowie ob nur der Primary Key oder Primary und Secondary Key verwendet werden soll (siehe: Verwendung von Keys, fünftes Bit), P2 den Keyindex.

Beispiel 1:

[Verwendet werden soll Primary Key 0x00, Primary Key 0x00 für Provider 00 SECA]

Instruktion an die Karte : C1 5A 00 00 08

Antwort der Karte : 5A D2 E9 44 1B E3 B1 AE 0B 90 00

00 00 00 00 00 00 00 00 wird also mit dem Primary Key 00 von SECA gecryptet. Das Ergebnis ist D2 E9 44 1B E3 B1 AE 0B.

Beispiel 2:

[Verwendet werden soll Primary Key 0x00, Secondary Key 0x00 für Provider 00 SECA, WENN der Primary Key 0x00 als 0x10 bezeichnet und gespeichert ist, ANSONSTEN Primary Key 0x00, Primary Key 0x00

Instruktion an die Karte : C1 5A 10 00 08

Antwort der Karte : 5A 89 BC 01 96 F4 02 B4 2E 90 00

00 00 00 00 00 00 00 00 wird also mit dem Primary + Secondary Key 00 von SECA gecryptet. Das Ergebnis ist 89 BC 01 96 F4 02 B4 2E.

Ist zu den angegebenen Parameter kein Key auf der Karte vorhanden, erhalten wir 5A [8*FF] 90 04.

4.15 Instruktion 0x3C – ECM Verschlüsselte ControlWords

C1 3C P1 P2 LEN

Die Instruktion 0x3C enthält in ihrem Datenteil die verschlüsselten ControlWords für einen Kanal (engl.: „Channel“). Dies fällt in die Kategorie ECM (Entitlement Control Message). 

Die Länge des Befehlsstrings ist variabel und hängt unter anderem vom gerade aktiven Channel ab (eine oder mehrere ChannelID‘s  bzw. ChannelBundleID’s). Ebenso wird die Länge des Strings durch zusätzliche Nanos (wie etwa 0x04, siehe: Nano 0x04) beeinflußt. Die ChannelID bezeichnet einen Kanal eindeutig, Kanäle können aber auch zum einem Programmpaket (engl.: „ChannelBundle“) zusammengefaßt sein, auch dieses wird bezeichnet. Eine solche ID besteht aus einem Byte.

P1 enthält die Provider-Nummer, P2 bezeichnet den Key des Providers, der zum Entschlüsseln herangezogen wird. Zu beachten ist das fünfte Bit von P1 sowie das achte Bit von P2, wie immer von rechts nach links gezählt. Siehe: Verwendung von Keys, Instruktion 0x40 „Superencryption“. Dieser muß natürlich gültig sein (richtiger Keyindex, auf der Karte als aktiv gekennzeichnet, richtige Provider-Nummer).

Anzumerken ist, daß die verschlüsselten ControlWords nur dann von der Smartcard verarbeitet, sprich entschlüsselt mit der 0x3A zurückgegeben werden, wenn der String völlig korrekt ist, was z.B. die Signatur und die ChannelID beinhaltet! Das Entschlüsseln der ControlWords erfolgt mit den Operation Keys.

Die Entschlüsselung der ControlWords erfolgt direkt nach Überprüfung der Signatur. Damit werden zum Beispiel Testabonnements möglich gemacht. Enthält die 0x3C-Instruktion das Nano 0x04, bricht hier die Bearbeitung ab und das Programm wird entschlüsselt, ohne ein Abonnement dafür zu besitzen. Das Nano 0x04 steht dann vor der ChannelBundleID (auch Bouquet-Information genannt) und dem Datum (siehe: Datumsformat).

Wichtig ist, das wir beim Senden dieser Instruktion die Option „from CAM to Card“ in unserem Programm aktivieren, da der Decoder diese Daten zum Decrypten an die Karte übermittelt.

Es gibt prinzipiell drei Typen der 0x3C-Instruktion: für einen Standardkanal, für einen PPV Kanal mit Vorschau (eng.: „Preview“) und für einen PPV Kanal ohne Vorschau.

Folgende Nanos können mit der 0x3C zur Anwendung kommen:

0x04
Kanäle können Abonnenten (z.B. zum Test) frei zugänglich gemacht werden durch Ignorieren der Abfrage, ob eine ChannelID Teil des Abo ist

0x12
Jugendschutz-Einstufung wird im Datenstrom mit übertragen, Jugendschutz-PIN wird angefordert, wenn Jugendschutz-Status auf aktiv gesetzt ist

0x13
es folgt ChannelBundleID

0x15
PPV Verarbeitung, möglicherweise ermöglicht dies das Sehen eines per Jetons gekauften PPV Events.

0x19
PPV Verarbeitung mit Vorschau, zugehörige Daten enthalten den Startwert für einen Countdown-Zähler, dieser wird nach jeder 0x3C-Instruktion, also ca. alle 10 Sekunden, um eins heruntergezählt und beim Nullstand stoppt die Entschlüsselung der ControlWords (Vorschauphase beendet) 

( legt nur in Verbindung mit einem vorausgegangenem Nano 0x31 einen AX-Record an, wenn es sich um eine Sendung mit Vorschau handelt, in welchen dann der Zählerstand geschrieben wird und wenn noch kein Provider PPV Record (BX) mit derselben PPV-EventID existiert

existiert bereits ein Provider PPV Record (BX) für diese Sendung, wird das Datum aus Nano 0x27 in diesen eingetragen

drei PPV-Events desselben Tages werden in den gleichen Record geschrieben und auch wenn der Zähler den Wert 00 erreicht gespeichert; bei mehr als drei Events wird ein neuer Record angelegt

Löschung der Records siehe Nano 0x27; weiteres zum Inhalt des Records Nanos 0x27 und 0x31
Beispiel für einen Provider PPV Preview Record:

32 D2 00 1A 17 FE 08 08 00 09 08 04 00 00 00 A2 00 00 03 90 00

Datum: 17 FE

PPV-EventID: 08 08 / Counterstand 00

PPV-EventID: 09 08 / Counterstand 04

0x2C
PPV Verarbeitung, möglicherweise wenn dieses per Jetons gekauft werden kann; in den zugehörigen Daten würde dann ein Byte die Kosten angeben, ein weiteres wieder eine Counter für eine eventuelle Vorschau enthalten

0x2D
PPV Verarbeitung

0x27
es folgt das Datum der Übertragung, siehe: Datumsformat


löscht sofort alle Preview Records mit älterem Datum des betreffenden Providers (d.h. eine INS 0x3C nur mit Nano 0x27, welches ein neueres Datum als das in den AX-Records der Karte enthält, löscht diese, ohne neue anzulegen)


Ausnahme: befinden sich z.B. zwei AX-Records auf der Karte und enthält die INS 0x3C neueren Datums eine identische PPV-EventID, wird diese erst durch eine zweite INS 0x3C gelöscht


Datum wird im weiteren Verlauf der INS 0x3C durch die Kombination aus Nano 0x31 und 0x19 in den AX-Record geschrieben

0x31
PPV Verarbeitung, in den zugehörigen Daten wird die PPV-EventID (die ersten zwei Bytes) sowie die laufende Nummer der Ausstrahlung (diese drei Bytes zusammen identifizieren jede PPV-Sendung eindeutig) übergeben


eine Erhöhung der laufenden Ausstrahlungsnummer durch eine zur Karte gesendete INS 0x3C verringert den Zähler im Provider PPV Record (BX-Record), welcher definiert, wie oft eine PPV-Sendung gesehen werden darf, um eins



die jeweils aktuelle Ausstrahlungsnummer wird im Provider PPV Record eingetragen

( legt nur in Verbindung mit einem darauf folgendem Nano 0x19 einen AX-Record an, wenn es sich um eine Sendung mit Vorschau handelt und wenn noch kein Provider PPV Record (BX) mit derselben PPV-EventID existiert;

in diesen Record wird  dann die PPV-EventID (ohne Ausstrahlungsnummer) geschrieben wird 

existiert bereits ein Provider PPV Record (BX) für diese Sendung, wird das Datum aus Nano 0x27 in diesen eingetragen

0x71
wird bei 0x3C ignoriert; die  Daten für diesen Parameter sind bei vielen Providern sowie bei einem PPV Kanal 00

0x82
es folgt die Signatur

0x87
wird bei 0x3C ignoriert
0xD1
es folgen die verschlüsselten ControlWords

0xF1
es folgend Bitmap mit Regionalcode

Unbekannte Nanos werden grundsätzlich von der Karte ignoriert, der auf das unbekannte Nano folgende Abschnitt des Befehls wird auf der Länge des Nanos übersprungen.

Hier das Format des Strings, in Klammern die Entsprechung zum unten stehenden Beispiel:

1 Byte

Nano 0x71 (71)

1 Byte
(00)
2 Bytes
ProviderID (00 14)

2 Bytes
derzeitiges Jahr; hier hexadezimal (07 CE = 0x7CE = 1998)
2 Bytes
derzeitiger Monat; hier hexadezimal (00 07 = 0x7 = Juli)

1 Byte

Nano 0x27 (27)

2 Bytes
Datum der Übertragung (10 F5 = 31.07.1998)

1 Byte

Nano 0x13 (13)

1 Byte
ChannelBundleID; da ein Kanal zu mehreren Channel Bundles gehören kann, hierin liegt eine der Ursachen für die Längenvariation (01)
1 Byte
Nano 0xD1; es folgen die verschlüsselten ControlWords (D1)
8 Byte
verschlüsseltes 1. ControlWord (96 88 7A 31 3E 7D BD 19)
8 Byte
verschlüsseltes 2. ControlWord (9D A0 79 EE F1 E7 A0 80)
1 Byte
Nano 0x82; es folgt Signatur (82)

8 Bytes
Signatur (76 2E 2A 53 FC A9 08 B4)
Beispiel:

[Entschlüsseln der ControlWords erfolgt für Provider 01, verwendet wird Primary Key 0D, OD]

Instruktion an die Karte : C1 3C 01 0D 27

Datenteil (wird, wie immer im großen Feld „Instruction“ eingetragen): 

71 00 00 14 07 CE 00 02 27 10 F5 13 01 D1 96 88 7A 31 3E 7D BD 19 9D A0 79 EE F1 E7 A0 80 82 76 2E 2A 53 FC A9 08 B4

Echo der Karte: 3C 71 00 00 14 07 CE 00 02 27 10 F5 13 01 D1 96 88 7A 31 3E 7D BD 19 9D A0 79 EE F1 E7 A0 80 82 76 2E 2A 53 FC A9 08 B4 90 00
Erst dann den Befehl senden.

Unterstrichen sind nochmals die zwei verschlüsselten ControlWords, die Signatur ist fett gedruckt.

4.16 Instruktion 0x3A – ECM Entschlüsselte ControlWords

Diese Instruktion wird stets nach der 0x3C aufgerufen, wenn diese mit den Statusbytes 90 00 beendet wird. Die Karte übermittelt dem Decoder hiermit die entschlüsselten  ControlWords. Mit diesen ist der Decoder in der Lage, den MPEG-2-Datenstrom (engl.: „Stream“) zu entschlüsseln (die Plain CW werden an die Register xy des Common Scrambling Algorithmus [in der Hardware befindlich] übergeben). In der 0x3C haben wir gesehen, wie der Decoder der Karte die verschlüsselten CW‘s übermittelt. Diese werden von der Smartcard entschlüsselt und mit der hier dargestellten 0x3A an den Decoder zurückgeschickt.

Die Länge des Antwortstrings beträgt stets 16 Bytes. Er enthält ca. alle 10 Sekunden zwei neue 8-Byte Plain ControlWords. Bei den meisten CA (engl.: „Conditional Access“) wechselt meist nur eins der beiden ControlWords. P1 und P2 sind immer 00.

Beispiel:

Instruktion an die Karte : C1 3A 00 00 10

Antwort der Karte : 3A 01 44 45 50 41 05 44 D4 50 10 50 D6 00 01 51 B2 90 00 

1. Plain ControlWord : 01 44 45 50 41 05 44 D4

2. Plain ControlWord : 50 10 50 D6 00 01 51 B2

4.17 Instruktion 0x40 – EMM Abonnementsverwaltung

C1 40 P1 P2 LEN

Die Abonnementverwaltung erfolgt  durch die Instruktion 0x40. Mit dieser ist es den Providern möglich, Vorgänge wie Ende des Abonnements, Erweiterung des Abonnements, PPV Events Verwaltung, PPV Jetons Verwaltung, Keyupdate etc. abzuwickeln. Dies fällt in die Kategorie EMM (Entitlement Management Message). 

Adressierungen können an einzelne Karten (über UA / Card Serial), an alle Karten oder an zu spezifizierende Karten einer Gruppe erfolgen. Bei der letzteren Möglichkeit kommt die bereits bekannte Shared Address sowie das CUSTWP-Byte zum Tragen. IRDETO-erfahrene Leser werden jetzt an die CB20-Matrix denken: es wird eine CUSTWP-Bitmap aus max. 256 Bits (32 Bytes) gebildet, ist das erste Byte gesetzt, bedeutet dies, daß die erste Karte der über die SA angegebenen Gruppe angesprochen wird usw.

Folgende Nanos können mit der 0x40 zur Anwendung kommen, bei den noch von der Bedeutung unbekannten ist Vorsicht angeraten!

a) NUR für Provider 00 (SECA) gültig

0x18 + 1 Byte Daten
löscht einen AX-Record (sowohl mit INS 0x40 Nano 0x33 als auch durch INS 0x3C angelegte); übergeben wird das erste Byte des AX-Records; siehe: Nano 0x33

0x1D +1 Byte Daten
schreibt das übergebene Byte in das EEPROM ab Position $E01A, Bedeutung unbekannt

0x1E + 1 Byte Daten
schreibt das übergebene Byte in das EEPROM ab Position $E018, Bedeutung unbekannt

0x1F + 1 Byte Daten
schreibt das übergebene Byte in das EEPROM ab Position $E019, Bedeutung unbekannt

0x23 + 2 Bytes Daten
fügt den durch die zwei Bytes spezifizierten Provider hinzu

0x24 + 2 Bytes Daten
prüft, ob der durch die zwei Bytes spezifizierte Provider vorhanden ist und bewirkt, daß die folgenden Nanos auf diesen Provider angewendet werden

0x25 + 2 Bytes Daten
entfernt den durch die zwei Bytes spezifizierten Provider

0x26 + 2 Bytes Daten
ermöglicht/verhindert das Anlegen neuer Records für den aktuellen Provider

Beispiel:

26 FF FF

FF FF = 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 = 16 Bit

                                ^----- a (1-10)-----^ 

                             ^ b (11)

                          ^ c (12)

                    ^-^ d (13-14)

                 ^ e (15)

a) max. Anzahl der Recordbytes für diesen Provider

b) muß für Nano 0x32 gesetzt sein

c) muß für Nano 0x80 gesetzt sein

d) muß für die Nanos 0x30, 0x42, 0x43 gesetzt sein

e) muß für Nano 0x01 gesetzt sein

0x33 +  3 Bytes Daten
( legt einen AX-Record an, enthält einen Zähler

über das erste Byte kann der Record angesprochen und verändert werden

gelöscht wird dieser AX-Record durch Nano 0x18; verringert wird der Zähler durch Nano 0xD1 der geschützten Instruktion 0x44
die Anlage eines AX-Records als PPV Preview Record erfolgt in der Regel durch eine INS 0x3C mit Daten für die Preview-Phase, also muß dieser AX-Record einem anderen Zweck dienen
wurde der Record über Nano 0x33 angelegt, erfolgt Löschung durch jede beliebige INS 0x3C, wenn das dritte Byte den Wert 00 angenommen hat

man kann einen bestehenden, durch INS 0x3C angelegten AX-Record verändern, indem man (durch Ansprache über das erste Byte des Datums) das zweite Byte des Datums sowie das erste Byte der PPV-EventID neu schreibt

b) restliche

0x01



schreibt 0xFF in den Provider-Struktur bei Offset 0x1B;

Provider kann dann auch nicht mehr über Nano 0x24 angesprochen werden

0x02



schreibt 0x00 in den Provider-Struktur bei Offset 0x1B;

Provider kann wieder über Nano 0x24 angesprochen werden

0x03



setzt den PIN auf Null.

0x10 + 1 Byte Daten
löscht den im Byte spezifizierten Key vom aktuellen

Provider

0x11 + 1 Byte Daten
löscht einen SECA Record des im Byte angegebenen Typs

0x17 + 1 Byte Daten
schreibt  das übergebene Byte in die Provider-Struktur bei Offset 0x18; vermutlich ein Regionalcode

0x21 + 2 Bytes Daten
Setzt Datum für Abonnementende

0x22 + 2 Bytes Daten
Prüft Datum für Abonnementende

0x28 + 2 Bytes Daten
unbekannt

0x30 + 3 Bytes Daten
PPV Verarbeitung; setzt vermutlich eine Art von Kredit (Film kann ohne erworbene Jeton gesehen werden)

0x32 + 3 Bytes Daten
PPV Verarbeitung; wird an die Karte gesendet, wenn ein PPV Event geordert und bezahlt wurde (2 Bytes PPV-EventID + 1 Byte Counter, dieser gibt an, wie oft ein PPV-Event an dem betreffenden Tag gesehen werden darf) ( legt BX-Record an (Provider PPV Record), Datum noch auf FF FF

0x40 + 4 Bytes Daten
löscht PPV Records im Datumsbereich der vier übergebenen Bytes (aabb bis ccdd)

0x41 + 4 Bytes Daten
schreibt PPUA

0x42 + 4 Bytes Daten
a) schreibt erworbenen Jetons auf die Karte (2 Byte Datum + 2 Byte Anzahl der Jetons, siehe: Provider PPV Credit Records, Verändern der Jeton-Anzahl) ( legt DX-Record (Provider PPV Credit Record) an


b)  42 FF FF 00 00 löscht den Provider PPV Credit Record

0x43 + 4 Bytes Daten
ändert erworbene Jetons auf der Karte (2 Byte Datum + 2 Byte Anzahl der Jetons, siehe: Provider PPV Credit Records, Verändern der Jeton-Anzahl)

0x80 + 8 Bytes Daten
es folgt Package Bitmap für den Provider; mit [8*FF] wird komplettes Programmpaket freigeschaltet

0x82 + 8 Bytes Daten
es folgt Signatur

0x87 + 8 Bytes Daten
schaltet geschützte Instruktion 0x44 frei
0x90 + 9 Bytes Daten
es folgt Keyindex sowie verschlüsselter Primary Key

0x91 + 9 Bytes Daten
es folgt Keyindex sowie verschlüsselter Secondary Key

0xB0 + 11 Bytes Daten
schreibt einen SECA Record des in den Daten angegebenen Typs (z.B. Aktivierungs-Record)

0xD0 + 16 Bytes Daten
es folgt ProviderID String

0xF0 + 32 Bytes Daten
es folgt CUSTWP-Bitmap

Wichtig ist, das wir beim Senden dieser Instruktion die Option „from CAM to Card“ in unserem Programm aktivieren, da diese Daten zur Karte gesendet werden. Die Länge des Befehlsstrings ist variabel. 

Beispiel:

[es wird der Primary Key 02 und (wenn gespeichert) der Secondary Key 02 für Provider 09 verwendet, siehe: Verwendung von Keys; wird an alle Abonnenten gesendet, Superencryption wird verwendet, Hash-Buffer mit [8*00] initialisiert; Erklärungen: siehe weiter unten in diesem Abschnitt]

Instruktion an die Karte : C1 40 19 82 35

Datenteil (wird, wie immer im großen Feld „Instruction“ eingetragen): 

96 E8 5D 3B 97 26 6E B1 82 0F 87 17 D3 5C 87 47 34 5E 39 79 2F 8E 84 4C 16 E2 3A 6A A3 40 30 C9 05 5F BB 01 56 11 7C 4F BF 1F C3 32 21 BD 13 D9 60 53 25 CB 9E

Erst dann den Befehl senden.

Echo der Karte:

40 96 E8 5D 3B 97 26 6E B1 82 0F 87 17 D3 5C 87 47 34 5E 39 79 2F 8E 84 4C 16 E2 3A 6A A3 40 30 C9 05 5F BB 01 56 11 7C 4F BF 1F C3 32 21 BD 13 D9 60 53 25 CB 9E 90 00

Wir sehen kein erkennbares Muster! Der Grund hierfür liegt in einem „Superencryption“ genannten Verfahren, welches aber anscheinend nicht alle Kartenversionen beherrschen. Im String an die Karte übergebene verschlüsselte Daten (z.B. Operation Keys) werden unter Verwendung des in P2 spezifizierten Keys für den jeweiligen in P1 spezifizierten Provider nochmals verschlüsselt, bevor diese übermittelt werden, beginnend beim ersten Byte und einschließlich einiger Bytes der Signatur. Dieses Verfahren wäre auch für 0x3C möglich, wird aber zur Zeit nicht verwendet! Erst Karten ab Softwareversion Num40 beherrschen die Superencryption für ECM’s!
P1 beinhaltet sowohl den Provider (im Beispiel oben Provider 09), ebenso wird die Verwendung von Primary und Secondary Key geregelt (siehe: Verwendung von Keys, fünftes Bit). P2 gibt den Keyindex (im Beispiel Key 02) an, sowie ob die Superencryption verwendet wird oder nicht:

Ist das achte Bit (wie immer von rechts nach links gezählt) von P2 gesetzt, wird die Superencryption verwendet. Hier leistet uns wieder der Windows-Taschenrechner im wissenschaftlichen Modus gute Hilfe: rechnen wir z.B. die Hex-Zahl 82 in Bit (bin) um, so erhalten wir: 10000010. Wir sehen, das achte Bit ist gesetzt (1 statt 0), die Superencryption wird verwendet.

P1 gibt auch noch an, wie der Hash-Buffer bei der Berechnung der Signatur initialisiert wird. Was das genau ist und wie dies funktioniert, kann in den bereits genannten Unterlagen zum Algo nachgelesen werden.

Zur Verwendung kommt wieder die Bitstruktur von P1, und zwar die oberen drei Bits wie folgt:

a) 001x xxxx

Hash-Buffer initialisiert durch: 6 Bytes UA (Card Serial) + [2*00]

b) 010x xxxx

Hash-Buffer initialisiert durch: 4 Bytes PPUA + [4*00]

c) 011x xxxx

Hash-Buffer initialisiert durch: 3 Bytes SA + [5*00]

d) alles andere
Hash-Buffer initialisiert durch: [8*00]

Seltsamerweise interessiert das höchste Bit nicht. Auch wird derzeit nur die Initialisierung über [8*00] von den Providern verwendet. Unter Berücksichtigung der bit-definierten Inhalte von P1 (Provider 0-F; Primary / Secondary Key - Regelung sowie Hash-Buffer Initialisierung) ergeben sich folgende Wertebereiche für P1:

a) 0x20 – 0x2F (bei PK, PK) – 0x3F (bei PK, SK)

b) 0x40 – 0x4F (bei PK, PK) – 0x5F (bei PK, SK)

c) 0x60 – 0x6F (bei PK, PK) – 0x7F (bei PK, SK)

d) 0x00 – 0x0F (bei PK, PK) – 0x1F (bei PK, SK)

Die Daten werden ja vom CAM an die Karte weitergeleitet. Die Karte überprüft nun, ob der Hash korrekt ist und bei positiver Überprüfung wird die Meldung verarbeitet. Damit ergeben sich folgende Arten von EMM’s:

a) an alle Abonnenten = EMM-G (engl.: „General“)

b) an bestimmte Karten einer adressierten Gruppe, spezifiziert durch SA + CUSTWP-Bitmap) = EMM-S (engl.: „Shared Group of Customers“)

c) einen einzelnen Abonnenten, über UA / Card Serial = EMM-U (engl.: „Unique“)

Die Technik der Superencryption soll das Analysieren der Daten erschweren. Die Karte entschlüsselt jeweils 8-Byte Blöcke mittels des Algo. Es wird jeweils in Blöcken (8 Byte) verschlüsselt. Bleiben weniger als acht Byte übrig, wird der Rest nicht verschlüsselt.

Es gibt eine Vielzahl möglicher EMM’s, diese variieren in Sendeintervall, Wechsel des Codes und Länge.

4.18 Datumsformat

Verschiedene Befehle verwenden das Datum. Es ist bit-weise codiert. Das Datum kann Werte zwischen dem 01.01.1990 und dem 31.12.2118 annehmen. Die Bits werden von links nach rechts gelesen:

7 Bit : gibt das Jahr an, zur angegebenen Zahl 1990 dazu addieren

4 Bit : geben den Monat an, bei 1 = Januar beginnend

5 Bit : geben den Tag des Monats an

Beispiel:

Wir benötigen wieder den Windows-Rechner im wissenschaftlichen Modus!

Nach einer 0x12-Instruktion erhalten wir den String:

12 00 04 43 41 4E 41 4C 53 41 54 45 4C 4C 49 54 45 20 20 00 1A 0C 34 0E FF 90 00

Das codierte Datum für das Ende des Abo ist 0E FF. Nun tragen wir im Hex-Modus des Windows-Rechners die Hex-Zahl 0E FF (einfach als EFF eingegeben) ein und wandeln diese Zahl binär (bin) in Bit um. Wir erhalten: 111011111111, also 12 Bit. Wir wissen, daß das Datum IMMER 16 Bit hat. Also stellen wir einfach vier Nullen voran: 0000111011111111 und trennen diese in der o.g. Anzahl:

0000111 (7 Bit für das Jahr), 0111 (4 Bit für den Monat), 11111 (5 Bit für den Tag). Diese binären Zahlen wandeln wir nun einzeln in dezimale um (nicht vergessen, beim Jahr 1990 dazu addieren!) und erhalten das Datum: 31.07.1997. 

Das für IRDETO verwendete Programm dDate funktioniert hier nicht!

4.19 Startvorgang des Decoders

Ich werde hier den Ablauf eines Decoder-Startup am Beispiel von CSD darstellen, welche Befehle wann ausgeführt werden. Lädt man alle nötigen Instruktionen sowie den ATR in ein SCC-File, ist ein Programm, wie beispielsweise „MacSmart“ in der Lage, den Decoder zu starten.

1.  (Karte sendet ATR = Answer To Reset)

3B F7 11 00 01 40 96 xx xx xx 0E 6C B6 D6 90 00
2. C1 34 00 00 03, Kommando : 04 00 01

(Decoders spezifiziert eine Datenanforderung : 04 00 01; Datenfluß zur Karte)

Echo: 34 04 00 01 90 00

3. C1 32 00 00 0D

(Decoder ruft die vorher spezifizierten Daten ab)

Karte antwortet: 32 B1 01 00 00 00 00 00 00 00 00 10 00 04 90 00

4. C1 0E 00 00 08

(Decoder fragt Seriennummer der Karte ab)

Karte antwortet: 0E 00 00 00 00 00 12 34 56 90 00

5. C1 16 00 00 07

(Decoder fragt, ob sich SECA auf der Karte befindet sowie wieviel Provider auf der Karte gespeichert sind)

Karte antwortet: 16 00 00 00 03 00 00 FF 90 00 (Decoder registriert: SECA + ein Provider)

6. C1 12 00 00 18

(Decoder fragt Info für SECA ab)

Karte antwortet: 12 00 00 53 45 43 41 20 20 20 20 20 20 20 20 20 20 20 20 00 00 00 00 00 00 90 00
7. C1 12 01 00 18

(Decoder fragt für jeden registrierten Provider Info ab, hier nur einmal, da sich nur ein Provider auf der Karte befindet)

Karte antwortet z.B. : 12 00 0C 43 41 4E 41 4C 53 41 4C 53 41 54 C9 4C 49 54 45 20 20 20 00 UA UA UA UA DA DA 90 00
8. C1 34 00 00 03, Kommando : 00 00 00

(Decoders spezifiziert eine Datenanforderung : 00 00 00; Datenfluß zur Karte)

Echo: 34 00 00 00 90 00
9. C1 32 01 00 20

(Decoder ruft die vorher spezifizierten Daten für SECA ab)

Karte antwortet: 32 04 [31*FF] 90 00
10. C1 34 00 00 03, Kommando : 00 00 00

(Decoders spezifiziert eine Datenanforderung : 00 00 00; Datenfluß zur Karte)

Echo: 34 00 00 00 90 00
11. C1 32 01 00 20

(Decoder ruft die vorher spezifizierten Daten für jeden registrierten Provider ab, hier nur einmal, da sich nur ein Provider auf der Karte befindet)

Karte antwortet: 32 83 00 00 00 00 00 80 00 0E 04 [22*FF] 90 00
12. wenn der nun eingeschaltete Channel verschlüsselt ist, werden 0x3C-Instruktionen periodisch vom Decoder zur Karte gesendet (verschlüsselte CW), diese gibt mittels der 0x3A-Instruktion anschließend die entschlüsselten CW an den Decoder zurück

13. auch wenn der Channel nicht verschlüsselt ist, werden die 0x40-Instruktionen an die Karte weitergeleitet

4.20 Beispiel einer PPV-Transaktion

Ich werde hier den Ablauf einer PPV-Transaktion (Kauf von Jetons + Verwendung) am Beispiel von CSN darstellen, welche Befehle wann ausgeführt werden. 

a) Kauf von PPV-Jetons

1. C1 34 00 00 03, Kommando : 01 00 00

(Decoders spezifiziert eine Datenanforderung : 01 00 00; Datenfluß zur Karte)

Echo: 34 01 00 00 90 00

2. C1 32 01 00 20

(Decoder ruft die vorher spezifizierten Daten für Provider 1 ab)

Karte antwortet: 32 84 00 00 00 00 00 0D 9F 00 04 [22*FF] 90 00

3. C1 0E 00 00 08

(Decoder fragt Seriennummer der Karte ab, um Käufer zu identifizieren)

Karte antwortet: 0E 00 00 00 00 00 12 34 56 90 00

4. C1 34 00 00 03

(Decoder spezifiziert Datenanforderung : 04 00 00; Datenfluß zur Karte)

Echo: 34 04 00 00 90 00
5. C1 32 00 00 20

(Decoder ruft die vorher spezifizierten Daten ab)

Karte antwortet: 32 B2 00 04 02 00 16 00 03 C6 09 06 A0 04 [19*FF] 90 00
6. C1 34 00 00 03

(Decoder spezifiziert Datenanforderung : 03 FF FF; Datenfluß zur Karte)

Echo: 34 03 FF FF 90 00
7. C1 32 01 00 20

(Decoder ruft die vorher spezifizierten Daten für Provider 1 ab)

Karte antwortet: 32 04 [31*FF] 90 00 

8. C1 30 00 00 10

(Decoder verlangt Eingabe des PIN-Codes, dieser wird an die Karte gesendet, die Karte wertet diese Eingabe aus und autorisiert den Kauf bei korrektem PIN; Datenfluß zur Karte)

Echo: 30 00 00 00 00 00 00 04 57 00 00 00 00 00 00 04 57 90 00

9. C1 40 01 80 0E

(vom Provider werden abonnentenspezifische EMM-Daten gesendet, mit welchen die erworbenen Jetons auf der Karte abgespeichert werden; Datenfluß zur Karte)

b) Echo: 40 xx xx xx xx xx xx xx xx xx xx xx xx xx xx 90 00
c) Verwendung von PPV-Jetons

1. C1 3C 01 0E 2C

(PPV Kanal ohne Vorschau, durch ECM des Providers werden verschlüsselte CW übertragen und an die Karte weitergeleitet; Datenfluß zur Karte)

Echo: 3C 71 00 00 00 00 00 00 00 27 11 1C 31 07 6A 0F 2C 01 05 D1 53 F8 8B BA 6E 87 D8 48 14 30 6D 66 58 AF 22 AD 82 DC C9 00 71 24 BE B2 2A 90 1A

2. C1 3A 00 00 10

(es werden keine gültigen CW an den Decoder übermittelt, Kanal ist verschlüsselt)

Antwort der Karte : 3A [16*FF] 90 00

5. C1 30 00 00 10

(Decoder verlangt die Eingabe des PIN-Codes, dieser wird an die Karte gesendet, die Karte wertet dann diese Eingabe aus; Datenfluß zur Karte)

Echo: 30 00 00 00 00 00 00 04 57 00 00 00 00 00 00 04 57 97 10
6. C1 30 00 02 09

(Decoder sendet die Authorisation an die Smartcard, inklusive des PIN-Codes, der gespeicherte Jeton wird nun verwendet; Datenfluß zur Karte)

Echo: 30 00 00 00 00 00 00 04 57 04 90 00

7. C1 3C 01 0E 2C

(PPV Kanal ohne Vorschau, durch ECM des Providers werden verschlüsselte CW übertragen und an die Karte weitergeleitet; Datenfluß zur Karte)

Echo: 3C 71 00 00 00 00 00 00 00 27 11 1C 31 07 6A 0F 2C 01 05 D1 53 F8 8B BA 6E 87 D8 48 14 30 6D 66 58 AF 22 AD 82 DC C9 00 71 24 BE B2 2A 90 00

8. C1 3A 00 00 10

(es werden gültige entschlüsselte CW an den Decoder übermittelt, Kanal ist entschlüsselt)

Antwort der Karte: 3A 50 10 41 47 04 14 55 75 10 45 05 D7 11 41 14 2F 90 00

5.0 Änderungen in dieser Version

Habe mich, unter Rücksichtnahme auf die zahlreichen Übersetzungen, entschieden, einen Anhalt zu in der jeweilig aktuellen Version vorgenommenen Änderungen zu geben, jedes geänderte Wort kann ich allerdings nicht berücksichtigen. Seitenzahlen dahinter.

· Inhaltsverzeichnis 



2

· Hinweis auf SecaMaster2000 

3

· Hinweis auf GW-Autoupdate

5

· Softwareversion nicht im ATR-Byte

5

· ATR-Kapitel 



5-6

· SECA Key 0x01 



6

· Hinweis auf Provider Key 0x02 

6

· PK-Indizies 



7

· Statusbytes 6X XX 



9

· INS 0A




11-12
· Idents überarbeitet 



13-14

· Startup-Record – Hinweis auf FF 

17

· Package Bitmap – Hinweis auf FF 

18

· Provider PPV Records 


19-20

· Beliebige Records, Beschreibungsbytes
22

· P1/P2 – Verwechslung bei INS 5A

25

· Nanos INS 3C betreffs AX-Records

27-28

· Nanos INS 40, u.a. betreffs AX-Records
30-33

· Länge Nano B0 falsch angegeben

33
· Hinweis auf SE bei ECM


34
· Was gibt es noch zu tun?


39

· Impressum




39

6.0 Was gibt es noch zu tun?

Nun ja, wenn ich auch nicht unbedingt detailliert beschrieben, die Bearbeitung von SECA-Karten an sich für MOSC-Zwecke ist geklärt. Sicher es gibt einige Details, die in die Rubrik „nice to know“ fallen, wie z.B.

· die Bedeutung des SECA PPV Records

· Bedeutung der noch unbekannten Bytes im ATR, in der 0A-Antwort, der 0E-Antwort sowie in diversen Records

· überhaupt alles, wo in dieser FAQ noch steht: eventuell, vermutlich etc.

Einige Sachen verdienen verstärkte Aufmerksamkeit:

· die noch unbekannten oder nur teilweise erforschten Nanos

Und andere Sachen wiederum sind für MOSC von grundlegender Bedeutung:

· Re-/Personalisieren von Karten

· Änderung der Kartenmodi

· finden von weiteren bedeutenden Bugs

7.0 Impressum

Diese FAQ erhebt keinen Anspruch auf Vollständigkeit, wird jedoch in Zukunft weiter ausgebaut werden. Befindet sich auf der Karte ein Management Key, der auch bekannt ist, kann die Karte beliebig bearbeitet werden. Vorsicht! Der 01er Key wird bei Benutzung der Karte sofort gelöscht, also einen anderen Key-Index verwenden! Jedoch keinen Provider Key 0x02 auf die Karte schreiben. Ist dieser korrekt, kann die Karte ein Signal empfangen, daß alle SECA-MK’s auf der Karte außer dem 0x00 löscht.

Ich danke f14tomcat, macdouf, John MacDonald, und newman, deren Scripte mir bei der Erstellung dieser FAQ als Grundlage dienten!

Besonders danke ich auch npq, und zwei Personen, die hier nicht erwähnt werden möchten. Ohne zumindest eine dieser Personen, die etliche Stunden mit Korrekturlesen und Verbesserungen verbrachte, bestände diese FAQ nicht in ihrer jetzigen Form!

Danke auch an alle anderen, die mit zum Gelingen dieser FAQ beitragen!

Roland von Gilead
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